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INTRODUCCION

Hoy en dia, existen amenazas fuera y dentro de la organizacion por ende nos vemos
en la necesidad de implementar un SGSI para la proteccién de datos dentro de las
organizaciones publicas y privadas, que permita garantizar la confidencialidad,
integridad y disponibilidad para la toma de decisiones aportando al mejoramiento
continuo y logro de los objetivos estratégicos y para ello a la vez se debe implementar

sistemas de gestion de riesgo en la seguridad informética.

Al hablar de una organizacion publica se deben aceptar cambios enfocados a
mantener seguridad en los datos a través de politicas, normas, con personal idéneo y
capacitado que ayuden de forma estratégica a buscar medidas preventivas que

permitan proteger la informaciéon de manera responsable, eficiente y eficaz.

Aila informaci-n debe ser vista como otro r
igualmente importante que traspasa las fronterasdet odo proceso administr
(Rivas Fernandez, 2003), es necesario salvaguardar y proteger la informacion que
produce, procesa y almacena el Instituto Departamental de Salud, como activo
fundamental para el disefio de estrategias que permitan el fortalecimiento y

mejoramiento continuo del proceso de salud publica en el departamento y contribuya al
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La identificacién de los activos informacion es primordial e importante dentro del
Instituto departamental de salud lo cual permite clasificar e edificar las amenazas y
riesgos con probabilidad de dafios a medida de escala o niveles en pérdida de
informacion por causa de codigo malicioso que pueden estar surgiendo dentro de la
organizacion. Por ello se definen los riesgos reales para proteger la informacion de los

riesgos conocidos y se proponen controles a implementar.

Durante el desarrollo del presente trabajo se analiza la situacién actual del
Instituto Departamental de Salud de Norte de Santander con el objeto de conocer los
objetivos estratégicos, la planeacion estratégica y plan de desarrollo con el fin de
proponer estrategias de mejoramiento a través de la implementacion de Politicas de
Seguridad de Informacién, e igualmente, se implementa una metodologia que permite
realizar un andlisis de la gestion del riesgo con el fin de analizar y determinar los
riesgos en los activos de la informacion de manera clasificada. Ademas, se aplica el
modelo de Ponemon Institute para incidentes definidos por Kaspersky. Finalmente, se
define la matriz ventana de AREM que es una herramienta estratégica y tactica para

visualizar la incertidumbre para el analisis de amenazas y riesgos emergentes.
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1. SITUACION ACTUAL

El Instituto Departamental de Salud de Norte de Santander (IDS) es una entidad del

orden departamental con autonomia administrativa y financiera.

Tabla 1 Generalidades de la empresa

Entidad Instituto Departamental de Salud de Norte de Santander i
IDS

Tipo de Organizacion Publica del orden departamental

Ubicacion Avenida 0 #9-60, edificio Rosetal, Ciudad San José de
Clcuta.

Sector: Salud

Creada: En 1975

Fuente. Elaboracion propia.

1.1 Objetivos estratégicos.

1 Realizar seguimiento a la ejecucion del Plan de Desarrollo Departamental de Salud
2020- 2023

1 Realizar seguimiento a la Implementacion del Plan Decenal de Salud Publica 2012-
2021

1 Cumplir lo reglamentado en la Resoluciéon 2514 de 2012 para la vigencia 2020 i
2021) - Plan Bienal de Inversiones en Salud 2020 i 2021.

1 Dar cumplimiento en los Estandares de Habilitacion

9 Fortalecer el Sistema de Gestion de Proyectos de Inversion del Instituto
Departamental de salud.

9 Coordinar la Implementacién y desarrollo del Plan de Accién de Gobierno Digital

Dar seguimiento a la implementacion de software adquirido.

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Cucuta - Norte de Santander.
Teléfonos: 5892105 Ext. 240 Email: sistemasdeinformacion@ids.gov.co

www.ids.gov.co. I



mailto:sistemasdeinformacion@ids.gov.co
http://www.ids.gov.co/

. i Vi
e ! Gobernacion
o) ]
n DIRECCIONAMIENTO ESTRATEGICO 1 de Norte de
DEPARTAMENTAL tSantander
DE SALUD *
NORTE DE SANTANDER Insttuto Departamental de Salud
Codigo: FDEPE0S04 COMUNICACION INTERNA Paginallde 95
Versioén: 05

1 Mantener actualizado el sitio web institucional.
1 Mantener en correcto funcionamiento los recursos de hardware y software de la
entidad.

9 Fortalecer los sistemas de Informacién de la Entidad.

El IDS cuenta con cinco grupos funcionales, los cuales son: Grupo de salud
publica, grupo de atenciéon en salud, grupo financiero, grupo de recursos fisicos y
grupo de recursos humanos, también cuenta con 4 dependencias y/u oficinas las
cuales son: Planeacioén y Sistemas de Informacién, Control Interno, Participacion Social
y Juridica y Control disciplinario; cada una de ellas tiene una funcionalidad pararealizar

en pro de la entidad y asi lograr los objetivos misionales.

llustracion 1 Grupos y dependencias IDS

o
B0}
o1

NSTTUTO DEPARTAHENTAL DE SALUD DE NORTE O SANTANDER -

3
i

= B = e Ee

VigolanciaEn | SoudMenta, | So Ambienta, | | Enfomedades | | prastacicn | | Vigan i

saludPublicay | Visual, Vectores, Crineas | | gy o glanca) | soquamiento | FIESUPESI | Tosoea | Gonpidad Planeacion .
Medicamento Zoonosis y Trasmisibles y ST Informaci

Auditivay
Salud Sexual ~ Laboratorio 1o trasmisible

Fuente. Elaboracion propia
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1.2 La Planeacién Estratégica.

1.2.1 Misidn

El Instituto Departamental de Salud de Norte de Santander en virtud de la ley 100 de
1993 y la ley 715 de 2001 contribuird a crear condiciones de acceso de la poblacién a
los servicios de salud, como un servicio publico a cargo del estado y a mejorar y
mantener la calidad de vida de los habitantes del Departamento, mediante la direccion,
coordinacion, asesoria, vigilancia y control de los actores del Sistema de Seguridad
Social en Salud, de tal forma que los servicios se presten con criterios de equidad,
integridad, participacion, eficiencia, oportunidad y calidad. (IDS, 2020)

1.2.2 Vision
ASer el ente de Direcci-n Departament al de S«
del aseguramiento de toda la poblacién al Sistema General de Seguridad Social en

Salud, con especial ®nfasis en |l a poblaci-n p

1.2.3 Objetivo General
A EI |l nstituto Departament al de Salud de Nort
primordial dirigir, coordinar y vigilar el sector salud y el Sistema General de Seguridad

Social en Salud en el territorio del Departam

1.2.4 Funciones Institucionales:

9 Direccion del sector Salud en el ambito Departamental
1 Prestacion de Servicios de Salud.

9 Salud Publica.
1

Aseguramiento de la poblacion al SGSSS.
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Tabla 2 Servicios que ofrece el IDS

Gruposy
Dependencias del
IDS

Funcionalidad

9 Direccién

Formular politicas institucionales y adopcién de planes, programas y
proyectos tendientes a promover el desarrollo integral del sector salud del
Departamento.

1 Juridicay
control
disciplinario

Coordinar la gestién juridica del Instituto Departamental de Salud que
propenda por el cumplimiento de la normatividad legal vigente en toda la
gestién de la entidad y realizando asesoria y asistencia juridica directamente
al Director y funcionarios de las dependencias del Instituto.

i1 Salud publica

Disefiar estrategias que permitan el fortalecimiento y mejoramiento continuo
del proceso de salud publica en Norte de Santander, para el logro del
desarrollo operativo y funcional del Plan de Salud Publica Departamental.

Recursos
financieros

Coordinar, ejecutar, asesorar y controlar las actividades de orden financiero
tendientes a promover el desarrollo integral de los recursos financieros,
presupuestales y contables de la Entidad.

Atencioén en salud

Desarrollar los procesos de aseguramiento al interior del IDS que permitan
que la operacién del régimen subsidiado garantice el acceso al
aseguramiento de forma oportuna y ofrezca garantia en la integralidad y
calidad de la prestacion de los servicios de salud a la poblacion més pobre y
vulnerable de cada uno de los municipios del departamento.

Garantizar el cumplimiento de las normas del sistema obligatorio de garantia
de calidad en salud en el Departamento Norte de Santander.

Recursos
humanos

Establecer politicas y estrategias orientadas a la gestiéon y administracion del
talento humano, asegurando la competencia y procurando el bienestar y la
satisfaccion de los usuarios internos y externos en pro de mejorar las
condiciones de los funcionarios.

Planeacion y
sistemas de
informacion

Organizar el desarrollo y ejecucion de los propdsitos y objetivos
institucionales mediante la formulacion de planes que orienten a las areas
estratégicas de la institucion de la realizacion de las metas misionales en
cumplimiento de los lineamientos nacionales en salud.

Fuente. Elaboracion propia basada en informacion del IDS, 2021
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Tabla 3. Servicios que ofrece el IDS (Continuacion)

Grupos y
Dependencias Funcionalidad
del IDS
Control interno | Fortalecimiento del desarrollo de la politica de administracion de riesgos a
través del acompafiamiento en su identificacion y el seguimiento de los mismos,
Asesorando y aplicando métodos de control, evaluacion y seguimiento al
Sistema de Control Interno, de manera independiente, posibilitando la busqueda
de la igualdad, eficiencia, eficacia, celeridad, calidad y economia de los
diferentes procesos encaminados al cumplimiento de objetivos y metas
misionales de manera trasparente.

Vigilancia y Vigilar y controlar el cumplimiento de la normatividad legal vigente que regula el
control Sistema general de Seguridad Social en Salud, mediante el seguimiento
continuo a los actores e involucrados en el sistema, con el fin de garantizar la
Salud Publica del departamento Norte de Santander.

Garantizar en forma integral el cumplimiento del sistema obligatorio de garantia
de calidad en salud en el Departamento Norte de Santander.

Control de Contribuir al mejoramiento de la salud de la poblacién de departamento
vectores mediante el desarrollo de estrategias y acciones de promocion, prevencion, y
vigilancia y control de las Enfermedades de Transmision por Vectores. Con
talento humano competente, comprometido y capacitado para brindar una
atencion oportuna, calida y eficaz.

Laboratorio Encargado del desarrollo de acciones técnico administrativas realizadas en
atencion a las personas y el medio ambiente con propoésitos de vigilancia de
eventos de interés en salud publica, gestion de la calidad e investigacion,
vigilancia y control sanitario

Salud Contribuir al mejoramiento de la salud de la poblacién del departamento
ambiental mediante el desarrollo de estrategias de inspeccion, vigilancia y control, a los
factores de riesgo del ambiente.

Fuente. Elaboracion propia basada en informacion del IDS, 2021
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Tabla 4 Servicios que ofrece el IDS (continuacion)
Gruposy
Dependencia Funcionalidad
s del IDS
Participacion Programar las acciones que se desarrollan desde el area de participacion social
social y y comunicaciones, servicio de atencién a la comunidad, para la vigencia del afio
comunicacio | en curso, dando cumplimiento a lo establecido en el decreto 1757/94 y a la
nes Resolucion 1536 de 2015.
Prestacion de | Garantizar en forma integral y con calidad la prestaciéon de servicios de salud a
servicios la poblacion no afiliada a cargo del Departamento Norte de Santander.

Fuente. Elaboracion propia basada en informacion del IDS, 2021

1.2.5 Organigrama

llustracion 2. Organigrama del IDS

Fuente. Tomada de la pagina web del IDS, 2021
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