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POLITICA DE OPERACION PARA LA ADMINISTRACION DEL RIESGO
EN EL INSTITUTO DEPARTAMENTAL DE SALUD DE NORTE DE SANTANDER

INTRODUCCION

El presente documento establece los lineamientos para la administracion de riesgos,
tomando como referente los parametros establecidos en la Guia para la Administracion
del Riesgo y el disefio de controles en las entidades publicas, Version 5 del
Departamento Administrativo de la Funcién Publica.

Se detallan las directrices para la identificacién, andlisis, valoracién, evaluacion,
tratamiento de los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos y la gestion de los procesos, proyectos y planes institucionales, tomando
como referencia las directrices del Modelo Integrado de Planeacién y Gestion- MIPG, la
responsabilidad de las lineas de defensa definidas en el Modelo Estandar de Control
Interno — MECI, los requerimientos de la Guia para la administraciéon del riesgo de la
Funcién Puablica y el Modelo de seguridad y privacidad de la informacion de la estrategia
de Gobierno Digital.

1. DECLARACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS
El Instituto Departamental de Salud de Norte de Santander, se compromele a

administrar adecuadamente los riesgos de gestion, corrupcion y de Seguridad Digital,
asociados a los objetivos estratégicos, planes, proyectos y procesos instifucionales,
acatando la metodologia propia para su gestion, deferminando las acciones de coniro/
detectivas y preventivas oportunas para evitar la materializacion y la actuacion
correctiva inmediata ante las eventualidades para mitigar las posibles consecuencias

a fin de mantener los niveles de riesgo aceptables’.

2. ALCANCE
La politica de operacion de riesgos es aplicable al direccionamiento estratégico de la entidad,
a todos los procesos, proyectos y planes de la entidad durante el desarrollo de la gestion
planificada y a todos los servidores publicos en el ejercicio de sus funciones.

3. OBJETIVO
Establecer el marco general de actuacion de todos los servidores publicos del Instituto para la
adecuada gestion de los riesgos, mediante la identificaciéon de acciones de control, respuestas
oportunas y estrategias institucionales ante las situaciones que puedan afectar el logro de
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objetivos institucionales.

4. TERMINOS Y DEFINICIONES
A continuacién se relacionan una serie de conceptos necesarios para la comprension de la
Administracion del Riesgo, contemplados en la Guia para la Administracién de Riesgos y el
Disefio de Controles en Entidades Publicas Versién 5 emitida por la Direccidon de Gestién y
Desempenio Institucional de Funcién Publica, de fecha 20 de diciembre de 2020.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.

Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcién: Posibilidad de que por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. - Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacién de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizacién la materializaciéon del
riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. - El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Control: Medida que permite reducir o mitigar un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Clcuta - Norte de Santander.
Teléfono: IP-PBX 5892105 Ext. 250. Nit 890.500.890 ~ 3. E-mail:
planeacionids2018@gmail.com

,___-b




V L ]
Gb . | Gobernacion
. e DIRECCIONAMIENTO ESTRATEGICO de Norte de
DEPARTAMENTAL , | Santander
NORTE DE SANTANDER mﬁzﬁi}em;tém&niai de Salud
Cédigo: F-DE-PE05-03 | ~ , .
Versién: 04 COMUNICACION EXTERNA Féglna 5de 13

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacién, servicios web, redes, Hardware, informacién fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre lacapacidad institucional de alcanzar los objetivos. En general la férmula del
Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacién, por ejemplo, mediante una
matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar
y partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar
y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.
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5. INSTITUCIONALIDAD
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Fuente: Direccitn de Gestion y Desempefio Institucional de Funcion Pablica, 2020

6. LINEAS DE DEFENSA

Para la administracion integral de Riesgos en el Instituto Departamental de Salud de Norte de
Santander, se determinan los roles de los diferentes actores, teniendo en cuenta las
directrices del Departamento Administrativo de la Funcién Publica, la Secretaria de
Transparencia de la Presidencia de la Republica y el Modelo Integrado de Planeaciéon y
Gestién, entre otras asi:

Linea Estratégica / Nivel Estratégico: Conformado por la Direccion, Comité Directivo y el
Comité de Coordinacién de Control Interno. En este nivel se analizan los riesgos y amenazas
institucionales que afectan el cumplimiento de la Planeacién Estratégica.

Primera linea de defensa / Nivel Operacional: Son los lideres de los procesos y jefes de
dependencia, responsables de programas y proyectos, quienes deben monitorear y revisar el
cumplimiento de los objetivos institucionales y de sus procesos a través de una adecuada
gestién de riesgos, y son los responsables de implementar acciones correctivas e identificar la
deficiencia de los controles definidos.

Segunda linea de defensa: Todo servidor que tenga rol o funciones de supervision, control,
planeacién, seguridad o calidad, responsables de subsistemas, lideres de politicas, son
responsables de supervisar la implementacién de la gestion del riesgo (monitoreo y
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evaluacién del estado de los controles definidos).

Tercera linea de defensa: en esta linea se encuentra la funcién de auditoria interna a través
del enfoque basado en riesgos. Provee aseguramiento (evaluacion) independiente y objetivo
sobre la efectividad del sistema de gestion de riesgos, validando que la linea estratégica, la
primera y segunda linea de defensa cumplan con sus responsabilidades en la gestidén de
riesgos para el logro en el cumplimiento de los objetivos institucionales y de proceso, asi

como los riesgos de corrupcion.

Tabla 1: Lineas de Defensa — Instituto Departamental de Salud de Norte de Santander

Linea Estratégica

Conformada por la Direccién, el Comité Directivo y Comité Institucional de Control interno

12 Linea de Defensa /
Nivel Operativo

» Lideres de Proceso

» Jefes de Dependencia

» Responsables de
Programas
» Responsables de

Dimensiones de Salud
Publica

» Responsables de
Proyectos

» Todos los servidores

22 Linea de Defensa

» Comité de Gestion
y Desempefio (y comités
que lo integran)

Comité de
Seguridad y Salud en el
Trabajo

Comité de
Convivencia Laboral

Comité Técnico de
Sostenibilidad contable

Comité de
Conciliacién
> Comité Asesor de

Baja de Bienes

» Coordinacion de
Planeacién y Sistemas de
Informacién

» Supervisores de
Contratos

> Funcionarios
Coordinadores, responsables
y/o lideres de:

A\ 74

vV VvV VvV

- Gestion Contractual

-Financiera

-Servicio al ciudadano

-Gestién documental

-Talento Humano

-Defensa Juridica

-Profesional Lider de Gestién
TIC

-Transparencia y Acceso a la
Informacion.

28 Linea de

Defensa

» Oficina de Control
Interno
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6.RESPONSABILIDADES

La responsabilidad estd definida mediante las lineas de defensa y en el Instituto
Departamental de Salud se acogen segun la siguiente tabla:

Lineas Responsable Responsabilidad frente a la Administracién del
de Riesgo
Defensa
Linea Direccidén » Analizar los riesgos, vulnerabilidades, amenazas
Estratégi | Comité Directivo que pongan en peligro el cumplimiento de los
ca Comité Institucional de Control | ©bjetivos estratégicos, planes institucionales, metas,
Interno compromisos de la entidad y capacidades para
prestar servicios.
= Definir y aprobar la politica para la administracién
del riesgo.
« Garantizar el cumplimiento de los planes de la
entidad.
sDeben promover la Integridad (valores), el
cumplimiento de estandares de conducta y la
préctica de los principios del servicio publico.
Primera | Lideres de Proceso « |dentificar, valorar, evaluar y actualizar cuando se
Linea Jefes de Dependencia requiera, los riesgos que pueden afectar los

Responsables de Programa
Responsables de Dimensiones
de Salud Publica

Responsables de Proyectos

Y todos los servidores de la

entidad

objetivos, programas, proyectos y planes asociados
a Ssu proceso.

= Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados y
proponer mejoras para su gestion.

« Desarrollar ejercicios de autoevaluacién para
establecer la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los
riesgos identificados.

« Informar a la coordinacion de planeacién (segunda
linea) sobre los riesgos materializados en los
objetivos, programas, proyectos y planes de los
procesos a cargo.

» Reportar a la coordinacion de planeacion los
avances y evidencias de la gestion de los riesgos
dentro de los plazos establecidos. o
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Segunda | Oficina de  Planeacién vy | <Lidera el proceso de Administracion del Riesgo
Linea Sistemas de Informacion «Capacita, Acompafia, genera recomendaciones,
define metodologia
*Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicién de la
politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacion del
riesgo residual.
» Consolidar el mapa de riesgos institucional y
presentario para andlisis y seguimiento ante el
Comité de Gestion y Desempefio Institucional.
« Presentar al CICl ~Comité Institucional de Control
Interno el resultado de la medicién del nivel de
eficacia de los controles para el tratamiento de los
riesgos identificados en las areas en los diferentes
niveles de operacion de la entidad.
= Acompariar, orientar y entrenar a los lideres de
procesos en la identificacién, analisis, valoracion y
evaluacion del riesgo.
< Supervisar en coordinacion con los demas
responsables de esta segunda linea de defensa,
gue la primera linea identifique, analice, valore,
evalle y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacién de los
riesgos identificados y se apliquen las acciones
pertinentes para reducir la probabilidad o impacto
de los riesgos.
- Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los
riesgos identificados. 73
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8.

9.

continuo por parte de los lideres de proceso o responsables asignados para tal fin,
quienes deberan garantizar que los controles se ejecuten en los tiempos estipulados,
evitando con ello la materializacién de los riesgos.

MAPA DE RIESGO INSTITUCIONAL

La informacion correspondiente a los riesgos ubicados en la zona extrema, alta y
moderada se consolidara en el formato denominado “Mapa de Riesgos Institucional”,
el cual sera presentado al Comité Institucional de Coordinaciéon de Control Interno,
para su respectiva revision y aprobacion.

METODOLOGIA APLICADA

La gestion de Riesgos comprende las actividades de andlisis del contexto interno y
externo, identificacién y analisis del riesgo, valoracién, definicidon de controles para el
tratamiento y seguimiento. Las diferentes etapas y metodologia aplicada para la
administracion del riesgo sera la contemplada en la “Guia para la Administracién del
Riesgo y el Disefio de Controles en Entidades Publicas”, expedida por la Presidencia
de la Republica, Ministerio de Tecnologias de la Informacion y las Comunicaciones, y
el Departamento Administrativo de la Funcién Pablica.

Para mayor comprension de la Politica de Operaciéon para la Administracion del
Riesgo, se recomienda la consulta y conocimiento por parte de todos los servidores y
contratistas del Instituto, de los siguientes documentos:

- Manual Operativo MIPG
- Guia para la Administracién del Riesgo emitida por la Funcién Publica
- Codigo de Integridad — Valores del Servicio Publico

10. PERIODO DE REVISION RIESGOS INSTITUCIONALES

La revisién de los mapas de riesgos de Gestién y Seguridad de la Informacién -
Seguridad Digital del Instituto Departamental de Salud de Norte de Santander, se
realizara como minimo una al afo, los riesgos se identifican y/o validan en cada
vigencia, atendiendo la metodologia vigente, una vez se defina el plan de accién
institucional, asegurando la articulacion de éstos con los compromisos de cada
proceso; o cuando las circunstancias lo ameriten, a partir de modificaciones o cambios
sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o
procedimientos, o cualquier hecho sobreviniente externo o interno que afecte la
operacion de la entidad.

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento a la
gestion del riesgo de corrupcion conforme al Plan Anual de Auditorias y normas
emitidas por el Gobierno Nacional y directrices de la Funcion Publica, en periodos de
cada cuatro meses asi:

e Primer seguimiento: Con corte al 30 de abril. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de mayo
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Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

11. NIVELES DE ACEPTACION DEL RIESGO

Para el caso de los riesgos de gestién y de seguridad de la informacién se consideran
ACEPTABLES aquellos ubicados en nivel de riesgo bajo.

Los riesgos de corrupcién NO TIENEN nivel de aceptacion. No se admite tolerancia a
los riesgos relacionados con practicas corruptas. Los riesgos de corrupcion
gestionados hacen parte del Plan Anticorrupcion y Atencién al Ciudadano.

Para los casos en que la valoracion residual sitte el riesgo en los niveles extremo, alto
0 moderado, se deben analizar los controles existentes y generar las acciones de
tratamiento que se requieran para fortalecer y/o implementar nuevas actividades de
control,

12. ACCIONES PARA SEGUIR EN CASO DE MATERIALIZACION DEL RIESGO
En caso de presentarse la materializacion de un riesgo, el lider de proceso realizara
los analisis de causas y ajustes necesarios a los mapas del proceso e informara a la
Coordinacién de Planeacién y Sistemas de Informacion para el ajuste correspondiente

en el Mapa de Riesgos Institucional.

De igual manera se deberan tomar las siguientes medidas dependiendo del tipo de
riesgo materializado:

Riesgo de corrupcion:
* Informar a las autoridades de la ocurrencia del hecho de corrupcion.

* Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y
controles.

» Verificar si se tomaron las acciones y si se actualizé el Mapa de Riesgos de
Corrupcion.

e Realizar un monitoreo permanente. Para los riesgos de corrupcion, su
materializacion puede derivar en acciones legales y pérdida de imagen para la
entidad; estas acciones disciplinarias no solo recaen sobre las personas directamente
implicadas, sino también sobre los lideres de procesos.

e Directriz anti soborno: Ante cualquier preocupacién, duda o conocimiento de la
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legalidad o integridad de una determinada conducta, actuacién, acto, pago o recibo
(dinero, regalos, préstamos, recompensas, favores, comisiones o entretenimiento),
como una recompensa inapropiada para la obtencién de negocios o cualquier otro
beneficio, se debera pedir inmediatamente la asesoria del Comité Institucional de
Gestién y Desempefio del Instituto Departamental de Salud de Norte de Santander.

Riesgos de gestion y Seguridad digital:
Es necesario realizar acciones de mejoramiento ejecutando actividades, tales como:
¢ Hacer una descripcion detallada de lo ocurrido y del impacto generado en el proceso.

» Revisar el mapa de Riesgos del proceso en particular las causas, riesgos y
controles. Se debe tener en cuenta que en el analisis del riesgo varia la probabilidad.

« Tomar acciones para evitar el que se repita la materializacion del riesgo detectado y
actualizar el Mapa de riesgos y sus acciones de seguimiento contempladas.

¢ Realizar un monitoreo permanente.

Los responsables de los procesos deben Informar a la Coordinacién de Planeacion y
Sistemas de Informacién la materializacion de sus riesgos, quien a su vez comunicara
al COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO.

13. RESPONSABLES DE CONTROL Y APROBACION

Est4 politica podra ser actualizada seglin recomendacién formulada por el Comité de
Gestion y Desempefio de la entidad y debe ser aprobada por el Comité Institucional de
Control Interno adoptada con la firma del Director del Instituto.

Tanto el Comité de Gestion y Desempeiio como el Comité Institucional de Control
Interno, cada vez que lo consideren necesario revisaran la presente politica y
propondra las modificaciones que considere pertinentes.

Elaboré: Dra. Ana Edila Carrero, Asesora de la oficina de Control interno-lDS. % "
Revisé y aprobé: Dr. Wilmar Cepeda, Asesor Despacho-iDS

Revisé y aprobd: Maria Victoria Giraldo Ruiz, Coordinadora %l{oﬁcina de planeacion-iD
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