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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de
Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”,
establece cuales son las directrices y lineamientos que las entidades publicas

deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberdn adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de
Tecnologias de la Informacion (2021 -2023), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los

lineamientos de la Gestiobn de Tl del Estado Colombiano, desarrollar su rol
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piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales
y tener la capacidad de transformar su gestiéon, como parte de los beneficios que

un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la
estrategia Nacional, territorial e Institucional, el documento contempla los
resimenes a alto nivel del Andlisis de la situacién actual, la arquitectura actual de
gestiéon de TI, la arquitectura destino de gestion de TI, Brechas, Marco Normativo.
Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos

y su hoja de ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes

beneficios estratégicos y tacticos para la entidad:

. Apoyar la transformacion digital de la entidad por intermedio de un
portafolio de proyectos que estén alineados con los objetivos y metas de la alta
gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las metas

de su estrategia en el corto, mediano y largo Plazo.

. Fortalecer las capacidades de la Oficina de Sistemas de Informacion y la

tecnologia para apoyar la estrategia y modelo operativo de la entidad

. Identificar herramientas que ayuden a contar con informacion oportuna para

la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.
. Adquirir e implementar buenas préacticas de gestion de TI.
. Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el

sentir de la entidad, identificar las oportunidades de la Oficina de Sistemas de
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Informacion y finalmente proponer un camino de crecimiento alineado con el

cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado
con lo definido en dicho marco, sus guias y plantillas y funje como uno de los
artefactos o productos definidos para mejorar la prestaciéon de los servicios de
tecnologias de la informacion que presta el Instituto Departamental de Salud de

Norte de Santander, en el marco del cumplimiento de la politica de Gobierno

Digital.
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1. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a
seguir por el Instituto Departamental de Salud durante el periodo (2021 — 2023) y
recoge las preocupaciones y oportunidades de mejoramiento de los interesados
en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo
operativo de la organizacion apoyados en las definiciones de la Politica de
Gobierno Digital.
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2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuesta en la guia para la construccion del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar,
con el enfoque de la estructuracién del Plan alineado con los dominios definidos
en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de
Informacién, Infraestructura de TI, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacion actual y objetivo de la gestion de TI, la identificacion de
brechas y definicién del portafolio de iniciativas, proyectos y el mapa de ruta con el
cual se apoyard la transformacion digital del Instituto Departamental de Salud de
Norte de Santander.
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3. MARCO NORMATIVO

A continuacién, se relaciona normativa clave tomada como guia para la
estructuracion del Plan Estratégico de Tecnologias de la Informacién (PETI).

Tabla 1. Marco Normativo

Marco Normativo Descripcidn

Li ient les de la Estrategia de Gobi Linea de la Republica d
Decreto 1151 de ineamientos generales de la Estrategia de Gobierno en Linea de la Republica de

2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accién el
Ley 1955 del 2019 componente de transformacién digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacién y de los datos"- y se
Ley 1273 de 2009 _ P @ v e os-vse

preservan integralmente los sistemas que utilicen las tecnologias de la informacion y

las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
Ley 1341 de 2009 organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
Ley 1712 de 2014 ! cdelacualsec ve parenciay ¢
informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
Ley 1753 de 2015 PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica requieran
Ley 962 de 2005 comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticidn de los particulares, que obre en otra entidad publica,

procederan a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga
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Marco Normativo Descripcidn

de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidn entre distintas entidades oficiales, en
aplicacién del principio de colaboracién. El envio de la informacidn por fax o por
cualquier otro medio de transmisidn electrdnica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacién de que se trate, siempre
y cuando se encuentre debidamente certificado digitalmente por la entidad que lo
expide y haya sido solicitado por el funcionario superior de aquel a quien se atribuya el
tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
1995 innecesarios existentes en la Administracién Pablica
Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la
2009 Gestidn Publica.

Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 de 2010 o . o

cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
2012 electronica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Decreto 2693 de ) o . & ] &
2012 Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de

2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
2014 linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones
Decreto 2433 de Por el cual se reglamenta el registro dt? TIC y se subroga ?I titulo 1 de la parte 2 de'I libro
2015 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de

la Informacién y las Comunicaciones.
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Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos

Decreto 415 de 2016 . S . , . L
para el fortalecimiento institucional en materia de tecnologias de la informacién y las
Comunicaciones.
Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a
Decreto 728 2016 € vecre P P
Internet inaldambrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Decreto 728 de 2017 | - ° P

Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacién de zonas de acceso publico a Internet inaldambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y

Decreto 2106 del procedimientos innecesarios existentes en la administracién publica
2109

Cap. Il Transformacion Digital Para Una Gestidn Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacion de los servicios
Decreto 620 de 2020 & yop

ciudadanos digitales"
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Marco Normativo Descripcidn

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso
a la Informacién Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se

Data, del 17 de abril
de 2018

5854 de 2012 presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando

CONPES 3292 de ) i B ( )

2004 en el flujo de informacidn entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnoldgicos que permitan mayor
eficiencia y transparencia en la prestacidn de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,

Conpes 3920 de Big mediante el desarrollo de las condiciones para que sean gestionados como activos para

generar valor social y econdmico. En lo que se refiere a las actividades de las entidades
publicas, esta generacidn de valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacidn y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
telecomunicaciones como base para cualquier actividad socioecondémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais. Desafortunadamente,
el incremento en la participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado. Situacion que debe
ser atendida, tanto brindando proteccién en el ciberespacio para atender estas
amenazas, como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecié

una accién a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos
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Marco Normativo Descripcidn

para que las entidades publicas del orden nacional elaboren sus planes de
transformacién digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacién digital del Estado e impactar

. ositivamente la calidad de vida de los ciudadanos generando valor publico en cada
Circular 02 de 2019 | " ! Hcac e’ , 8 ore ¢
una de las interacciones digitales entre ciudadano y Estado y mejorar la provisién de

servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico

Directiva 02 2019 ) ) o
y se dictan otras disposiciones

Fuente. Elaboracién propia UT Transformacion Digital
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4. MOTIVADORES ESTRATEGICOS

4.1 Alineacion estratégica

Esta seccion hace referencia a la identificacion de los motivadores estratégicos a
nivel Nacién, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que
dan linea en la orientacién y alineacién a la Estrategia de Tecnologias de la
Informacion (PETI) de la entidad.

llustracién 1: Alineacién estratégica

=
—O+E
|

O

Estrategia Lineamientos
Sectorial y Politicas

Estrategia Estrategia
Nacional Institucional

Fuente. Elaboracion propia UT Transformacion Digital

Tabla 2. Motivadores estratégicos

Motivador \ Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los Sectores productivos
Plan TIC Territorial

Estrategia Nacional

Estrategia Sectorial

Estrategia Institucional Plan Estratégico Institucional
Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion
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4.2 Contexto Institucional

4.2.1 Resefia Historica

En 1975, en Norte de Santander se cred, mediante la figura de contrato de
integracion tripartito (Ministerio, Gobernacion y la Beneficencia) el Servicio
Seccional de Salud, como o6rgano de direccién del Sistema de Salud a nivel
departamental, dependiendo administrativamente del Departamento y técnica y
normativamente del Ministerio de Salud, debiendo adoptar, adecuar y desarrollar
para el cumplimiento de las politicas, planes y programas nacionales, las

formulaciones que al respecto le fueran formuladas por el mismo.

Mediante el Decreto 000041 expedido por el Gobernador del Departamento
el 6 de Enero de 1999, se cred la Secretaria Departamental de Salud, en
cumplimiento de los requisitos del Sistema de Seguridad Social en Salud. (IDS,
2021)

Mediante acta se asignaron a la Secretaria de Salud del Departamento las
funciones que en virtud del contrato de reestructuracién venia desempefando el
Servicio Seccional de Salud, mientras se suscribe el convenio de
descentralizacion con el Ministerio, bajo la dependencia técnica y administrativa de
este ultimo, conforme a las politicas y planes nacionales de salud que sefale para
estos efectos. (IDS, 2021)

Finalmente, el 18 de Julio de 2003, la Asamblea departamental de Norte de
Santander expide la Ordenanza 018, mediante la cual se crea el INSTITUTO
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DEPARTAMENTAL DE SALUD DE NORTE DE SANTANDER, como un
establecimiento publico del orden departamental, con personeria juridica,
patrimonio propio, autonomia administrativa y financiera, ente que funciona
plenamente en la actualidad. Ente de Direccibn Departamental de Norte de
Santander, que contribuye a crear condiciones de acceso de la poblacion a los

servicios de salud, como un servicio publico a cargo del Estado. (IDS, 2021).

4.2.2 Misién

“Somos el Ente rector de la salud y el Eje articulador de planes, programas y
politicas a nivel intersectorial y transectorial, que contribuye al mejoramiento de la
calidad de vida de la persona, familia y comunidad nortesantandereana; mediante
la gestidn, coordinacién, inspeccidn, vigilancia, y control de la Salud Publica.”
(IDS, 2021)

4.2.3 Vision

“El Instituto Departamental de Salud de Norte de Santander como autoridad
sanitaria para el 2021, se posicionard como entidad fortalecida en la gestidn
sectorial y transectorial de la salud publica con eficiencia, eficacia y efectividad.”
(IDS, 2021)
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llustracién 2: Organigrama

JUNTA DIRECTIVA

JURIDICA Y
CONTROL
DISCIPLINARIO

- D

Fuente. Organigrama Institucional tomado de www.ids.gov.co

4.2.4 Propésito de la empresa IDS

Su objetivo primordial es dirigir, coordinar y vigilar el sector salud y el Sistema
General de Seguridad Social en Salud en el territorio del Departamento Norte de
Santander”. (IDS, 2021)
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4.2.5 Objetivos estratégicos de la entidad

Tabla 3. Objetivos estratégicos - IDS

ID Objetivo

001 Promover el desarrollo de acciones en pro del aprovechamiento y manejo adecuado de los recursos naturales,
asi como la transformacién positiva de los de terminantes sociales y sanitarios que interacttian con el
ambiente

002 Promover la apropiacién de estilos de vida saludables asi como entornos sociales y comunitarios que faciliten

el desarrollo de individuo, familia y comunidades con un enfoque diferencial

003 Desarrollar acciones transectorial para la implementacion de acciones que impacten la salud mental a nivel
individual, familiar y comunitarias en todas las etapas del ciclo vital con enfoque diferencial

004 Propender por el desarrollo de acciones transectorial a fin de, garantizar el derecho a la alimentacién sana
con equidad segun ciclos de vida, fomentar el control de los riesgos sanitarios y fitosanitarios de los
alimentos, asi como, el aprovechamiento bioldgico de los alimentos de la regién.

005 Acciones sectoriales, transectoriales y comunitarias que permitan el desarrollo libre, auténomo e informado
de la sexualidad bajo el enfoque de género y diferencial

006 Promover la apropiacién de estilos de vida y entornos saludables que permitan el desarrollo de la vida del
individuo, familias y comunidad, asi como al acceso a una atencidn integral ante situaciones y eventos
transmisibles con enfoque diferencial

007 Propender por la proteccion del individuo y la comunidad ante los riesgos de emergencias y desastres
008 Propender por la proteccién de la salud de los trabajadores del sector formal e informal de la economia
009 Promover la garantia de los derechos en salud de los individuos y colectividades en poblaciones con mayor

vulnerabilidad con enfoque diferencial.

010 Desarrollar acciones transectoriales que faciliten y promueve la participacion de los actores del SGSSS, a fin de
garantizar no solo la atencidn de la enfermedad, sino la intervencidn de las causas primarias del desequilibrio
fisico, social y mental de los individuos, familias y comunidades; a través de la implementacién y desarrollo
del modelo integral de atencién en Salud en la red de prestadores de servicios del Departamento, y del
fomento del autocuidado y apropiacidn de los estilos de vida saludables, como plataforma para alcanzar el
goce efectivo del derecho a la salud
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4.2.6 Metas de la entidad

Tabla 4 Metas de la entidad

PROGRAMA SUBPROGRAMA

Salud
Ambiental

Vida
saludable y
condiciones

no
transmisible
s

Convivencia
social y
salud
mental

Seguridad
alimentaria
y nutricional

Habitat saludables

Situaciones en salud relacionadas
con condiciones ambientales

Modos condiciones y estilos de
vida saludables

Condiciones crdnicas prevalentes

Promocién de la salud mental y la
convivencia

Prevencion y atencién integral a
problemas y trastornos mentales
y a diferentes formas de violencia

Consumo y aprovechamiento
bioldgico de alimentos

Inocuidad y calidad de los
alimentos

METAS

Municipios con espacios de gestion intersectorial para la salud
ambiental incluidos los municipios PDET

Municipios con vigilancia de la calidad del agua para consumo
humano

Municipios desarrollando estrategias de control para la prevencion de
la rabia transmitida por felinos y caninos

Municipios en categorias 4° a 6° se realiza la vigilancia sanitaria
de los factores de riesgo en salud ambiental

Municipios en categorias 4° a 6° con establecimientos de alto y
bajo riesgo de interés sanitario vigilados, segln censo territorial.
Municipios con seguimiento a la implementacion en el sector
publico y privado de una estrategia integral departamental de
estilos de vida saludable para la disminucién de factores de
riesgo para las enfermedades crénicas no transmisibles ECNT y
la salud bucal visual y auditiva SBVA, con énfasis en efectos
colaterales por covid19 .

Empresas Sociales del Estado ESE con adherencia a a las
Rutas Integrales de Atencion para las enfermedades crénicas
no transmisibles ECNT vy la salud bucal visual y auditiva SBVA,
con prioridad en los municipios pdet

Municipios adoptan y adaptan la politica departamental de salud
mental, con énfasis en la atencién a los efectos colaterales del COVID-
19 incluidos los municipios PDET

Contencion tasa de incidencia de violencia intrafamiliar en 150
por 100,000 habitantes

Contencion en 15 x 10.000 habitantes la Tasa de consumo de
sustancias psicoactivas SPA ilicitas por atencion en servicios de
salud en personas de 12 a 65 afios

Reduccion de la mortalidad infantil evitable por desnutricion (de 9.4 a
4.7) con énfasis

Contencion de la prevalencia de desnutricién aguda en nifios y nifias
menores de 5 afios en 0,4

Notificacion Inmediata de SIVIGILA con Identificacion del Agente
etiolégico en brotes de enfermedades transmitidas por alimentos
(ETA).

Fuente. https://ids.gov.co/web/2020/PLANES/PDD/PDD NdS 2020-2023.pdf
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Tabla 4 Metas de la entidad (Continuacion)

PROGRAMA SUBPROGRAMA METAS ‘

Promocion de los derechos Municipios con desarrollo de programas para garantizar los derechos sexuales

. y los derechos reproductivos con prioridad en los municipios PEDET.
sexuales y reproductivos y

equidad de género Contenida la Razén de Mortalidad Materna en 40,1 por
100.000 NV
Derechos Prevencidon y atencidn Municipios con vigilancia a la ruta de atencién integral de violencias con énfasis
. en la atencién a los efectos colaterales del COVID-19 incluidos los municipios
sexuale.s y integral en salud sexual y DEDET :
reproductivosy o504y ctiva SSR desde un
equidad de enfoque de derechos D|sm|nU|.da. la tasa de fecundidad gfpeuflca en nifias de 10 a 14 afios, a menos
género de 1 nacimientos por cada 1000 Nifias

Disminuida la tasa de fecundidad especifica de 68 a 44 por 1000 en
adolescentes de 15 a 19 afios

Contenida la Tasa de Mortalidad Perinatal en 12,9x 1000 NV
Enfermedades emergentes, Contencién de la tasa de mortalidad por tuberculosis

reemergentes y Mantenida la prevalencia en menos de 1 caso por 10.000 habitantes
desatendidas para cumplir los criterios de eliminacién de la Enfermedad de Hansen

Mantenida la discapacidad severa por enfermedad de Hansen (Lepra)
entre los casos nuevos hasta llegar a una tasa de 5,3 por 1.000.000 de
habitantes con discapacidad grado 2.

El Departamento mantiene la cobertura en los biolégicos trazadores del
Vvid ludabl programa ampliado de inmunizaciones.
ida saludable y Enfermedades Municipios Desarrollando EGI -Estrategia de Gestion Integrada para la,
enfermedades . . Promocién de la salud, prevencion, vigilancia y control de las zoonosis.
isibl inmunoprevenibles
transmisibles Disminuida la tasa de letalidad por dengue grave a 10 casos por
100.000 habitantes en el Departamento.

Mantenida la tasa de mortalidad por Malaria en cero muertes *100,000
Habitantes

Municipios categoria 4 a 6, se desarrollan acciones de Gestion,
promocion y vigilancia de las ETV

Municipios endémicos (Chagas) con interrupcién de la transmision de T.
Cruzi por Rhodnius prolixus vector domiciliado
Gestidon integral de riesgos Las ESEs del departamento mantendran los procesos de planificacion
permitiendo fortalecer la capacidad de respuesta y el impacto en la salud por

€n emergencias y desastres emergencias y desastres, con énfasis en la atencion a los efectos

Salud pl.'lblica en colaterales del COVID-19 incluidos los municipios PEDET
emergencias y Respuesta en salud ante Los municipios realizan el seguimiento de los eventos de interés en salud
. . . publica en el marco del reglamento sanitario internacional 2005, con énfasis en
desastres situaciones de urgencia, la atencion a los efectos colaterales del COVID-19 incluidos los
emergencias en salud y municipios PEDET
desastres

Fuente. https://ids.gov.co/web/2020/PLANES/PDD/PDD NdS 2020-2023.pdf
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Tabla 4 Metas de la entidad (Continuacion)

PROGRAMA SUBPROGRAMA
Seguridad y salud en el
Salud y ambito  trabajo
laboral Situaciones prevalentes de
origen laboral
Desarrollo integral de las
nifias, nifios y adolescentes
Salud en poblaciones étnicas
Envejecimiento y vejez
Gestion
diferencial de .
. Salud y género
poblaciones
vulnerables
Discapacidad
Victimas del conflicto
armado interno
Fortalecimiento  Fortalecimiento de la

autoridad sanitaria

de la autoridad
sanitaria parala
gestion de la
salud

METAS |

Municipios con acciones de promocion de la salud y prevencién de riesgos
laborales en la poblacion del sector informal de la economia, con énfasis en la
atencion a los efectos colaterales del COVID-19 incluidos los municipios PEDET
Municipios con seguimiento de los accidentes laborales reportados en
poblacién trabajadora informa

Contencion de la mortalidad por EDA en menores de 5 afios (tasa por 100.000),
con énfasis del COVID-19

Contencion de la mortalidad por IRA en menores de 5 afios (tasa por 100.000 ),
con énfasis del COVID-19

Promocidn de la implementacion y adecuacién del sistema de salud proprio e
intercultural ( SISPI) para la comunidades étnicas ( BARI-UWA) incluyendo los
municipios PDET.

Municipios asesorados y asistidos técnicamente en el proceso de
implementacidn, seguimiento de las politicas publicas de envejecimiento y
vejez y de apoyo y fortalecimiento a las familias, con énfasis en la atencién

a los efectos colaterales del COVID-19 incluidos los municipios PDET.
Municipios asesorados y asistidos técnicamente en la adecuacién del modelo
nacional atencion integral al enfoque de género, orientado a la reduccién de
las inequidades de género en salud con participacion social y articulacién
intersectorial, con énfasis en la atencién a los efectos colaterales del COVID-19
incluidos los mucipios PDET.

Municipios y EPS asesorados y asistidos técnicamente en la implementacion de
la certificacion de Discapacidad y seguimiento a la ampliacidn de la cobertura
del Registro para la Localizacién y Caracterizacion de las Personas con
Discapacidad - RLCPD.

Municipios del Departamento cuentan con la capacidad técnica y operativa
para ejecutar y monitorear el programa de atencién psicosocial y salud integral
para poblacién victima del conflicto armado PAPSIVI y la las EAPB cuentan con
el modelo de atenciodn integral en salud para poblacion victima del conflicto
armado con énfasis en municipios PDET

Municipios con monitoreo y seguimiento de los planes territoriales de salud.

Incremento del indice de desempefio de la gestion del plan territorial de salud

Municipios implementan la politica de participacién social en salud, incluyendo
los muncipios PDET

Municipios con el sistema de vigilancia SIVIGILA actualizado y operando.

El departamento cuenta con el observatorio de salud publica del
departamento, con enfasis en COVID-19

Municipios con vigilancia de establecimientos y servicios farmacéuticos.

El departamento basa su modelo de atencidn en salud en el Modelo de Accidn
Integral Territorial - MAITE en las ocho (8) lineas de accion: Salud Publica,
Aseguramiento, Prestacién de Servicios, Talento Humano, Financiamiento,
Enfoque diferencial, Articulacién intersectorial y Gobernanza con enfoque en el
Modelo Integral de salud Rural en los municipios PDET
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Cumplimiento al programa territorial de redisefio, reorganizacién y
modernizacion (infraestructura y dotacién) de la red publica del departamento
incluidos en el Plan Bienal de Salud Publica

Verificacion de los prestadores de servicios de salud habilitados en el REPS
segun el plan anual de visitas y seguimiento, monitoreo y evaluacién a los
planes de contingencia de las IPS

Seguimiento y monitoreo de los prestadores de servicios de salud con quejas
interpuestas por los usuarios del SGSSS

Seguimiento y monitoreo al 100% de los prestadores de servicios de salud
habilitados en el REPS con servicios de seguridad y salud en el trabajo y
radiologia e imagenes diagnosticas

Del seguimiento y auditoria a las cuentas presentadas por la prestacion de los
servicios de salud de la red publica y privada, con cargo al departamento, tanto
de la ley de punto final como la de la poblacion MIGRANTE

Gestion de las referencias y contrareferencias
presentadas por la red prestadora incluyendo la
poblacién migrante, retornada y refugiada-MRR, y
muncipios PDET

Fuente. https://ids.gov.co/web/2020/PLANES/PDD/PDD NdS 2020-2023.pdf
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4.2.7 Mapa macroprocesos y procesos

llustracion 3: Mapa de Macroprocesos y Procesos del IDS

ﬂ
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Fuente. Tomado de Sistema Integrado de Gestion (IDS, 2021)

4.2.8 Productos o servicios que ofrece

El IDS presta sus servicios a la Poblacion en general con el fin de contribuir
en la creacion de condiciones de acceso de la poblacién a los servicios de salud

en el departamento Norte de Santander, principalmente a la poblacion pobre y
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vulnerable de la regién, con la prestacion de servicios de salud para mejorar y

mantener su calidad de vida de la poblacion nortesantandereana.
De acuerdo a los procesos misionales se resalta los servicios que ofrece:

e SALUD PUBLICA COLECTIVA: Disefia estrategias que permiten el
fortalecimiento y mejoramiento continuo del proceso de salud publica en el
Departamento Norte de Santander, logrando el desarrollo operativo y
funcional del Plan de Salud Publica Departamental.

e ATENCION EN SALUD: Realiza estudios e investigaciones tendientes a
promover el desarrollo integral de los planes, programas y proyectos
destinados a desarrollar vigilancia en la prestacion de servicios de salud del
Departamento y vigilar por los recursos de la poblacion pobre asegurada
con subsidios a la demanda.

e VIGILANCIA Y CONTROL: Vigila y controla el cumplimiento de la
normatividad legal vigente que regula el Sistema General de Seguridad
Social en Salud, mediante el seguimiento continuo a los actores e
involucrados en el sistema, con el fin de garantizar la Salud Publica del
departamento Norte de Santander.

e CONTROL DE VECTORES: Desarrolla estrategias y acciones de
promocién, prevencion, y vigilancia y control de las ETV (Enfermedades de
Transmisién por Vectores) en todo el departamento de Norte de Santander.

e LABORATORIO DE SALUD PUBLICA COLECTIVA: Desarrolla acciones
técnico administrativas realizadas en atencién a las personas y el medio
ambiente con propésitos de vigilancia de eventos de interés en salud

publica, vigilancia y control sanitario, gestion de la calidad e investigacion.
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4.2.9 Acontecimientos importantes que cabe resaltar en el IDS

De acuerdo a los procesos misionales y al cumplimiento de las competencias, en
diciembre de 2016 el Ministerio de Salud y la Proteccién Social posiciond al
Instituto Departamental de Salud de Norte de Santander en el cuarto lugar por el

cumplimiento de los lineamientos y entrega oportuna del Plan Territorial de Salud.

A nivel institucional y tecnoldgico, después de tres afios de gestion técnica y
financiera se resalta que en diciembre de 2015, se adquirié un software de gestion
documental que permite dar cumplimiento a la norma, evitando sanciones y
hallazgos administrativos ante los entes de control, pero lo mas importante,
permitié agilizar los procesos de manera mas eficientes, ya que el sistema realiza
seguimiento a las actividades; generando fluidez en los documentos de
correspondencia y que logra llegar directamente a los interesados para realizar

dichos procedimientos y dar una respuesta a corto plazo.

Con el apoyo de OIM se realiz6 la entrega del software de historia clinica digital y
equipos de cémputo a los cooperantes que desarrollan sus actividades con las

poblaciones migrantes en el territorio departamental.

En la actualidad no podemos desconocer que la pandemia denominada COVID 19
hard que nuestras prioridades en los procesos de planeacion integral en salud se
direccionen a actuar acordes a esta nueva realidad para mitigar todos los impactos
negativos que trae consigo esta pandemia. En la vigencia 2020 se inicié el
desarrollo de aplicaciones WEB para la emergencia sanitaria. Es asi como se
habilité el CALL CENTER DE COVID-19 desde la pagina web del IDS, donde se
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registran las llamadas que realiza la comunidad para solicitar informacion o para

reportar casos probables de Covid 19.

Se realiz6 el mantenimiento al cableado estructurado de la sede del laboratorio
departamental de salud, donde se realizaron las correcciones de conectividad en
la red interna y se instal6 el software donado por la Universidad de Pamplona para

la recepcidn y seguimiento de las muestras de covid19.

Actualmente la entidad continla como la virtualizacibon de servidores,
implementando tres maquinas virtuales que permiten el funcionamiento de
aplicaciones web y el dominio interno de red de la entidad, unificando la
adquisicion del software a través de convenios de integracién para disminuir los
costos y de empresas de desarrollo.
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5. SISTEMAS DE INFORMACION DE LAS DEPENDENCIAS Y GRUPOS
FUNCIONALES

La entidad cuenta con cinco grupos funcionales: salud publica, atencién en salud,
financiera, recursos fisicos y recursos humanos, también cuenta con 4
dependencias: Planeacion y Sistemas de Informacion, Control Interno,
Participacion Social y Juridica y Control disciplinario. En las tablas siguientes se

relacionan los sistemas de informacion de las dependencias y grupos funcionales.
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Tabla 5. Dependencias, grupos funcionales y sistemas de informacion

DEPEN SISTEMAS DE INFORMACION
DENCI
ASY SISTEMA SOFTWARE G-SUITE
GRUP SIEP PASIVOC SEGURIDAD . | DE BODE | AREA
(O} DOCUMENTA | SIVIGILA WINSISVAN SANITARIA'Y SYSTB INFORMAC TNS AMBIENTE-
FUNCI L LAl DEL AMBIENTE Eriele ION DKD - QUEJAS || ABORATORI
ONALE VERSION 3 AUDITOR o
S
Gestion Usado por Programa Consolida toda la | Sistema de Usado por la Permite Permite realizar Permite la Conjunto de
Documentaly | lalinea de usado por la informacion informacion linea de salud recolectar, | el control de recepciény | herramientas
de Procesos, | vigilancia linea de generada por usado por la bucal que consolidar y | inventario de procesamient | ofimaticas y
gue permite en salud Nutricion- acciones linea de permite registrar | validar la los ode empresariales
gestionar publica herramienta realizadas en los | tuberculosis la Historia COP | informacion | medicamentos, muestras, que Google
electrénicame | Archivos que sirve de municipios, permite la (cariados, de los registrar las para llevar el | provee en la
nte la planos apoyo para la permitiendo la recepcion y obturados, servicios compras, control de nube a
produccion, el | correspond vigilancia Inspeccion control de los perdidos). prestados a | salidas, resultados de | empresas
tramite, el iente a la nutricional y Vigilancia y control | pacientes de Odontograma la poblacion | traslados, los analisis para mejorar
almacenamien | notificacion ayuda a a establecimientos | tuberculosis del | de pacientes de | pobre no reintegros, de aguas y la
to digital y la de los recolectar de Interés departamento, | 12-25-35-45-55- | asegurada | generar a alimentos del | productividad
Grupo | recuperacion eventos de informacion Sanitario, las y la generacion | 65 afios que (PPNA) Contabilidad, departament | de la
de de interés en sobre aspectos | acciones de de los asisten por generando | Recalcular 0. operacion.
Salud | documentos salud nutricionales Promocién y diferentes primeravez en | Glosas, Inventario y Contamos
Pablic publica, sobre prevencion, las informes por el afo. Consolidaci | Regenerar a con 25
a que se desnutriciébny | actividades de fechas, o6n RIPS Contabilidad cuentas de
envian obesidad en la | Gestion, la mensuales, Autorizacion GSuite, con
semanalm poblacion y vigilancia trimestrales y €s no pos y un
ente al realizar un epidemioldgicay | anuales, entre la almacenamie
INS. seguimiento el Censo de otros informes Consolidaci nto en la nube
Archivos individual del Establecimientos | de estudio 6n de de 2TB
xls. nifio, adulto y la | de interés interno. facturacion. (Terabytes)
gestante en las | sanitario. por cada
etapas criticas cuenta.
de su
desarrollo.

Fuente. Elaboracion propia basado en el Inventario de Software (Sistemas de Informacion IDS, 2021)
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Tabla 6. Dependencias, grupos funcionales y sistemas de informacién (Continuacion)

DEPE SISTEMAS DE INFORMACION
NDEN | SIEP SIVIGILA PASIVOCO | WINSISVA | SEGURIDAD SYSTB APLICATIVO | SISTEMA DE TNS BD DE SOFTWARE G-SUITE
CIAS Y | DOCUMENTA L 4.0 N SANITARIAY COP LINEA INFORMACI QUEJAS AREA
GRUP |L DEL AMBIENTE BASE ON DKD — e EIENE
0s VERSION3 | AUDITOR o \BORATORI
FUNCI
ONAL
ES
Permite llevar
el control
financieroy la Conjunto de
Grdu po gresefntacién herramientas
e e informes ofiméticas
Recurs ., ante entes de empresarialé,s
os | Gestion control, cuenta que Google
Financ | Pocumental y con los provee en la
ieros gﬁepg‘;frensitoesv médulos de nube a
resupuesto,
gestionar fesoreprl'a y emrg;?cs)i; ?: h
electrénicame contabilidad. productividad
Grupo nte la L Permite Permite llevar de la
de produccion, el llevar la la némina y un operacion.
Recurs | tramite, el Historia control con los Contamos con
0s almacenamien Laboral de contratos que 25 cuentas de
Human | fo digital y la los celebra la GSuite, con un
(()35 (rjeecuperaCIon Funcionario Ieintide_ld. almac?namti)en
rupo ermite to en la nube
de documentos realizar el de 2TB
Recurs control de (Terabytes)
os inventario de por cada
Fisico los recursos cuenta.
s fisicos de la
entidad
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Tabla 7. Dependencias, grupos funcionales y sistemas de informacion (Continuacion)

DEPEN SISTEMAS DE INFORMACION
DENCI ['siEP SIVIGILA | PASIVOCOL | WINSISVAN | SEGURIDAD SYSTB APLICATIVO SISTEMA DE | TNS BD DE QUEJAS SOFTWARE G-SUITE
ASY | DOCUMENTAL 4.0 SANITARIA Y COP LINEA INFORMACIO AREA
DR DEL AMBIENTE BASE VERSION 3 | N DKD — AMBIENTE-
S AUDITOR LABORATO
FUNCI RIO
ONALE
S

Grupo

de Conjunto de

atencio herramientas

nen ofiméticas y

salud empresariale

Particip Relacion de quejas, s que Google

acion Gestion tutelas, traslados por provee en la

Social Y | pocumental y competencia, nube a

Comuni | de Procesos, derechos de peticién empresas

cacione | que permite radicados ante la para mejorar

S gestionar coordinacién de la
electronicament vigilancia y control. prodcl;gt;:dad
;Ia produccion, operacion.

Juridic | tramite, el ngaazmsos

a- almacenamient

Convor |0y enasce

Discipli | recuperacion de -

nario documentos almacenamie

_Control nto en la

interno nube de 2TB

P,I aneac (Terabytes)

ony por cada

Sistem cuenta.

as

Fuente. Elaboracion propia basado en el Inventario de Software (Sistemas de Informacion IDS, 2021)
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5.1 Departamentalizaciéon del IDS

La departamentalizacién del IDS es por funciones, de acuerdo a la Ordenanza 018
y a las exigencias impartidas en el Acuerdo 0019 del 29 septiembre de 2003.

Las divisiones facilitan el cumplimiento de objetivos de la entidad, convirtiendo a
los trabajadores en expertos y haciéndose cada vez mas eficientes en la ejecucion
de estos. Ademas, se debe tener en cuenta que facilita la comunicacién

interdepartamental para la retroalimentacion y toma de decisiones.
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llustracion 4: Departamentalizacion IDS
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A continuacién se relaciona las funciones, las actividades y la importancia de

cada uno de las dependencias y grupos funcionales. www.ids.gov.co
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Tabla 8. Grupos y dependencias del Instituto Departamental de Salud

DEPENDENCIAS Y
GRUPOS

FUNCION O RESPONSABILIDAD

ACTIVIDADES QUE REALIZA

IMPORTANCIA

Grupo de Salud
Publica

Su propdsito principal es disefiar estrategias que
permitan el fortalecimiento y mejoramiento continuo
del proceso de salud publica en Norte de Santander,
logrando el desarrollo operativo y funcional del Plan
de Salud Publica Departamental.

Adoptar, difundir, implantar y ejecutar la politica de salud publica formulada
por la Nacién.

Garantizar la financiacion y la prestacion de los servicios de laboratorio de
salud publica directamente o por contratacion.

Ejecutar las acciones de inspeccion, vigilancia y control de los factores de
riesgo del ambiente que afectan la salud humana, y de control de vectores
y zoonosis de competencia del sector salud, en coordinacién con las
autoridades ambientales del Departamento de conformidad a la
normatividad vigente.

Cumplir con uno de los objetos misionales de
la institucion

Su propésito principal es la coordinacion, ejecucion,

Grupo de asesoria y control de las actividades de orden Prestan el apoyo operativo, técnico y asesorar para la toma de decisiones N
. . . ] . . ) -, . Apoyo a la parte directiva en la toma de
Recursos financiero tendientes a promover el desarrollo financieras se realizan operaciones de contabilidad, ingresos y pagos con decisiones financieras
Financieros integral de los recursos financieros, presupuestales y | los recursos del gobierno nacional y departamental y manejo presupuestal.
contables de la Entidad.
Su prop6sito fundamental es establecer politicas y
estrategias orientadas a la gestion y administracion Aovo a la direccién para contar con el
Grupo de del talento humano del Instituto Departamental de Manejo del personal de planta y contratista de prestacién de servicios, rer::u);so humano a rop iado. idéneo
Recursos Salud de Norte de Santander, asegurando la seguridad en el trabajo y efectuar las acciones para el bienestar del talento - prop ! y
. : garantizar los perfiles adecuados para la
Humanos competencia y procurando el bienestar y la humano - )
. L S elaboracion de las tareas asignadas.
satisfaccion de los usuarios internos y externos, para
el adecuado desarrollo de la entidad.
Su objetivo principal es realizar estudios e Control de inventarios y activos fijos ! ’
Grupo de ! P p Y | Apoya para el correcto funcionamiento de la

Recursos Fisicos

investigaciones tendientes a promover el desarrollo
integral de los recursos fisicos de la Entidad

Revisién y seguimiento a los procesos de contratacion
Asegurar el funcionamiento de las instalacion fisicas de la entidad

entidad

Grupo de atencion
en salud

Su prop6sito principal es realizar estudios e
investigaciones tendientes a promover el desarrollo
integral de los planes, programas y proyectos
destinados a desarrollar vigilancia en la prestacion
de servicios de salud del Departamento.

Adoptar, difundir, implantar, ejecutar y evaluar la Politica de PSS,
formulada por la Nacién

Organizar, dirigir, coordinar y administrar la red de IPS en el dpto.

Vigilar el cumplimiento de las normas técnicas dictadas por la Nacion para
la construccion de obras civiles, dotaciones basicas y mantenimiento
integral de las IPS y de los centros de bienestar del anciano.

Cumplir con uno de los objetos misionales de
la institucion

Fuente. Elaboracion propia basado en (IDS, 2021)
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Tabla 9. Grupos y dependencias del Instituto Departamental de Salud (Continuacién)

DEPENDENCIAS Y
GRUPOS

FUNCION O RESPONSABILIDAD

ACTIVIDADES QUE REALIZA

IMPORTANCIA

Participacion
Social y
Comunicaciones

Su compromiso consolidar la participacion social en
salud a través de redes de organizaciones sociales
que influyen de manera positiva en las politicas
publicas orientadas a intervenir los Determinantes
Sociales de la Salud

Realizar seguimiento permanente a las Instituciones prestadoras de los servicios de
salud del departamento.

Atender las PQRSD (Peticiones, Quejas, Reclamos, Sugerencias y Denuncias) de la
entidad.

Organizar, controlar y mejorar las comunicaciones internas y externas de la Entidad

Servir como una herramienta de
empoderamiento que le da a la
comunidad un papel activo y de
corresponsabilidad, facilitando y
fortaleciendo la construccién de
alianzas intersectoriales con la
sociedad civil, en busca del bien
comun.

Juridicay Control
Disciplinario

Su objetivo principal es realizar asesoria y
asistencia juridica directamente al Director y
funcionarios de las dependencias del Instituto.

Dar respuesta a todo proceso en contra de la Entidad
Consolidar los procesos de todas la dependencias
Dar seguimiento a la trazabilidad de los procesos
Apoyar juridicamente las ESE del departamento

Apoyar a la direccion en toda las
acciones juridicas y al cumplimiento de
la norma

Control interno

Su proposito principal es asesorar y aplicar
métodos de control, evaluacién y seguimiento al
Sistema de Control Interno, de manera
independiente, posibilitando la busqueda de la
igualdad, eficiencia, eficacia, celeridad, calidad y
economia de los diferentes procesos encaminados
al cumplimiento de objetivos y metas previstos en la
misién del Instituto

Realizar auditorias internas.

Dar seguimiento al cumplimiento de las normas, procesos y procedimientos de la
Entidad

Apoyar la toma de decisiones con los resultados de las auditorias

Apoyar a la direccion para que los
procesos y procedimientos de realicen
de manera eficaz, eficiente y efectiva

Planeacién y
Sistemas de
Informacién

Su prop6sito principal es organizar el desarrollo y
ejecucion de los propositos y objetivos
institucionales mediante la formulacién de planes.

Acompariar a la direccién en la toma de decisiones
Proponer y acompafiar la realizacion de proyectos

Orientar a las areas estratégicas de la
institucion en la realizacion de las
metas misionales en cumplimiento de
los lineamientos nacionales y
departamentales en salud

Consejo Territorial
de Seguridad
Social en Salud

Organismo de apoyo a la Entidad, conformada por
diferentes actores del Sistema de Seguridad Social
en Salud

Acompafia, asesora y vigila las acciones realizadas en la Entidad

Aporta como un ente de control

y con la Junta Directiva es la maxima autoridad.

COMITE Oraanismo de anovo a la Entidad Recomendar, proporcionar directrices y asesorar a la direccién para el cumplimento Aporta conocimiento técnico y
DIRECTIVO 9 poy de los objetivos y metas de la Entidad. profesional a la toma de decisiones.
DIRECTOR Representacién legal y administrativa de la Entidad Es el ordenador del gasto y responsable de la toma de decisiones y su aplicacion. Dirige el rumbo de la Entidad

JUNTA DIRECTIVA

Junto al director es la méaxima autoridad en la
Entidad

Mantener la unidad de objetivos e interés de la Entidad en torno de la misién y
objetivos institucionales, identificar las expectativas de los usuarios, definir las
estrategias, asignar recursos, adoptar y adaptar normas de eficiencia y calidad.

Define el rumbo de la Entidad

Fuente. Elaboracion propia basado en (IDS, 2021)
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5.2 Descripcion de los sistemas de informacién

De acuerdo a Kenneth Laudon & Jane Laudon (Management Information Systems,
2014, pag. 18) existen tres dimensiones para los sistemas de informacion:

Organizacion, administracion y tecnologia de la informacion.

Desde el punto de vista organizacional el IDS se ha focalizado en la parte
operacional y a mandos medios, sin embargo, no ha proporcionado sistemas de
informacion que aporte a la gerencia de nivel superior, de manera que le permita

tomar mejores decisiones estratégicas para el logro de los objetivos misionales.

llustracion 5: Niveles del IDS

MANDOS SUPERIORES

MANDOS MEDIOS

Fuente. Elaboracion propia basada en Management Information Systems (Laudon
& Laudon, 2014, pag. 19)
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A continuacién se relaciona los sistemas de informacién por cada grupo funcional

y dependencia del IDS:
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Tabla 10. Descripcion de los Sistemas de Informacion

., ., . Herramienta ) )
Nombre de la Aplicacion Ubicacion de la Dependencia (s) .. éRequiere Entidad que L . .
A . administrada por: . . N Propésito de la herramienta o .
herramienta web o de herramienta responsable (s) de . licencia? gestiona L. a1 Observaciones
. . . . .. Médulos Por otra . . solucidn tecnoldgica
tecnologica escritorio tecnolégica la administracion " Propia (SIo NO) | (Cuando aplique)
ntida
Permite la Gestién
Documental y de Procesos,
permitiendo gestionar
L electrénicamente la
1. Radicacion - o
s produccion, el tramite, el No se ha
. 2. Digitalizacién L L )
Servidor SIEP en Todas las almacenamiento digital y la implementado las
SIEP . . 3. Entradas L. . R
Web Sistemas de dependencias y R X NO recuperacion de documentos, | salidas ni las
DOCUMENTAL . X 4. Salidas . . L
Informacion grupos funcionales L evitando el manejo de papel, comunicaciones
5. Comunicaciones . . )
X garantizando la seguridad de internas
internas . L e
la informacién y la trazabilidad
de cualquier proceso que se
implemente mediante su
funcionalidad.
Sistema Nacional de Vigilancia El sistema es instalado
en Salud Publica (SIVIGILA) se -
. en los 40 municipios
. generan archivos planos
. . _— . . Instituto R del departamento y
Servidor Entidad Salud Publica Vigilancia de Salud K correspondientes a la .
SIVIGILA Web ) b X NO Nacional de e en las diferentes
Externa Colectiva Publica notificacion de los eventos de .
Salud . , . UPGD publicas y
interés en salud publica, que )
. privadas de cada
se envian semanalmente al .
municipio.
INS.
L Herramienta tecnoldgica para
Servidor Entidad Ministerio de el seguimiento y actualizacion
PASIVOCOL 4.0 Web Recursos Humanos | Calculo X NO Hacienday g , 4 X
Externa . g de los célculos actuariales de
Crédito Publico . -
las Entidades Territoriales

Fuente. Elaboracion propia

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Clcuta - Norte de Santander.
Teléfonos: 5892105 Ext. 240 Email: sistemasdeinformacion@ids.gov.co

www.ids.gov.co. I



http://www.ids.gov.co/
http://www.ins.gov.co/lineas-de-accion/Subdireccion-Vigilancia/sivigila/Paginas/descarga-el-software.aspx

NORTE DE SANTANDER

e ¢ y
/o ~ . | Gobernacion
DIRECCIONAMIENTO ESTRATEGICO ‘1 de Norte de
INSTITUTO v N
DEPARTAMENTAL w/ {Santander
DE SALUD +

Instituto Departamental de Salud

Version: 05

Codigo: F-DE-PE05-04

COMUNICACION INTERNA

Pagina 42 de 90

Tabla 11. Descripcion de los Sistemas de Informacion (Continuacion)

. . X Herramienta . Entidad que
Nombre de la | Aplicacion Ubicacién de la Dependencia (s) .. éRequiere . q L. .
A N administrada por: . . gestiona Propésito de la herramienta o .
herramienta web o de herramienta responsable (s) de . licencia? s P Observaciones
- L - L. Lo Moddulos Por otra . (Cuando solucidn tecnoldgica
tecnolégica escritorio tecnolégica la administracién . Propia (S o NO) .
Entidad aplique)
Herramienta que sirve de apoyo
ara llevar a cabo la vigilancia -
P . 8! o : Cada municipio
nutricional tanto de los nifios
L cuenta con este
desde su nacimiento hasta los 5 . .
o - Software, licencia e
afios de edad, y de los 5 a 19 afios . .,
. . informacion para su
Equipo terminal en Salud Publica de edad. funcionamiento que
WINSISVAN Escritorio Salud Publica . Nutricién X N Ayuda a recolectar informacién X 9
o Colectiva - permite el reporte
(Nutricion) sobre aspectos nutricionales sobre )
L . parcial de la
desnutricion y obesidad en la : L
L . informacion
poblacién en general y realizar un -

o S . nutricional del
seguimiento individual del nifio, municioio
adulto y la gestante en las etapas pio.
criticas de su desarrollo.

Los privilegios de
acceso al sistema
L estan definidos por
1. establecimientos . .
) o tres tipos de usuarios:
de Interés Sanitario. -
L, . . L, Técnico,
2. Promociény Se consolida la informacién .
revencion enerada por las acciones Profesional y
SEGURIDAD Salud Publica g Gestion - fealizadas?en los municipios bajo Administrador.
SANITARIAY Web Servidor virtual . o . X NO N P - I El equipo debe tener
Colectiva 4. Vigilancia la jurisdiccidn de las 14 oficinas .
DEL AMBIENTE . L L . instalado Php
epidemioldgica. sanitarias de salud ambiental en el .
myadmin,
5. Censo de Departamento mysalserver
Establecimientos de vsq !
. , . dreamweaver, el
interés sanitario. )
servidor debe
disponer de una IP
publica
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Tabla 12. Descripcion de los Sistemas de Informacion (Continuacion)

Herramienta

Nombre de la Aplicacion Ubicacién de la Dependencia (s) .. éRequiere Entidad que L. .
A A administrada por: . . . Propésito de la herramienta o .
herramienta web o de herramienta responsable (s) de . licencia? gestiona s P Observaciones
L . . L . .. > Médulos Por otra ) . solucidn tecnoldgica
tecnolégica escritorio tecnolégica la administracién Entidad Propia (Sl o NO) | (Cuando aplique)
ntida
1. Recepcién y seguimiento a El acceso esta
los pacientes de tuberculosis restringido segun los
del departamento. permisos que se le
2. Generacion de los libros de | asignen a los usuarios,
. . pacientes sensibles, farmaco con el fin de
Equipo terminal en Salud Publica resistente, quimio profilaxis establecer que
SYSTB Web Salud Publica . TBC X NO ente, quimio protiaxis, : N
. Colectiva autorizaciones, sintomaticos mddulos se pueden
(Tuberculosis) ; ) ) R .
respiratorios, laboratorio, ejecutar. De igual
control de autorizaciones de manera, si se autoriza
farmacia y bodega de para ser trabajado
medicamentos en las desde otro punto con
respectivas IPS. acceso a internet.
Historia COP cariados,
obturados, perdidos.
Odontograma de pacientes de
APLICATIVO COP Equipo terminal en salud Pablica Ministerio de 12-25-35-45-55-65 afios que El equipo debe tener
LINEA BASE Escritorio Salud Publica Colectiva ORAL X Sl Saludy asisten por primera vez en el instalado ACCESS
VERSION 3 (SOVA) Proteccidn Social | afio. VERSION 2003
Informacién que se genera
mensual de los 40 municipios
del Dpto.
1. Glosas . .
. Permite recolectar, consolidar
. 2. Consolidacién RIPS . R L
sistema de . y validar la informacién de los
X L. . X . 3. Autorizaciones no ..
informacién Web Servidor Virtual Atencidn en Salud X NO servicios prestados a la
DKD - Auditor pos poblacién pobre no asegurada
4. Consolidacion de
” (PPNA)
facturacion

Fuente. Elaboracion propia
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Tabla 13. Descripcion de los Sistemas de Informacion (Continuacion)

., Ubicacion de . Herramienta i . Entidad que
Nombre de la | Aplicacion Dependencia (s) .. éRequiere R L. . L.
3 la administrada por: R R gestiona Propésito de la herramienta o solucion .
herramienta web o de . responsable (s) de la . licencia? P Observaciones
- . herramienta . 9 Mddulos Por otra . (Cuando tecnoldgica
tecnolégica escritorio L . administracion . Propia | (Sl o NO) N
tecnolégica Entidad aplique)
1. Contabilidad
Recursos Financieros 2. Tesoreria El Sistema Contable y Administrativo
Servidor Recursos Humanos 3. Presupuesto Integrado PORTAL TNS Web Sector Oficial
TNS Web . .. 4. Némina X Sl TNS SAS permite el andlisis administrativo financiero
Virtual Recursos Fisicos ) .
S . 5. Almacén de la Entidad que apoya la toma de
Salud Publica Colectiva . " -
6. Activos Fijos Decisiones
7. Contratacion
Equino Herramienta que consolida la informacion de
terni'inzl en | Particioacién Social las PQRSD (Peticiones, quejas, Reclamos y
BD DE QUEJAS | Escritorio o p . v SAC X NO Sugerencias) de la entidad para aportar a la
Participacion | Comunicaciones . - )
) transparencia y acceso a la informacion
Social(SAC) S
publica
SOFTWARE Equi . . .
AREA tern?\?r:gloen 1. Aguas Permite la recepcion y procesamiento de El equipo debe tener
Escritorio o Salud Publica Colectiva ' g X Sl muestras, para llevar el control de resultados | instalado ACCESS VERSION
AMBIENTE- Salud Publica 2. Alimentos de los procedimientos 2003
LABORATORIO (Laboratorio) P
Servidor Herramientas ofimaticas y empresariales que
GSUITE Web virtual Sistemas de Informacion X Sl Google provee en la nube a empresas para
mejorar la productividad de la operacion

Fuente. Elaboracion propia
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De acuerdo al punto anterior se puede evidenciar que solo el sistema de
informacion de Gestibn Documental SIEP Documental interactia en todas las
dependencias y grupos funcionales y le sigue el TNS que apoya varias grupos
funcionales de los procesos de apoyo y el Unico grupo funcional que se encuentra
fortalecido con sistemas de informacién independientes es Salud Publica.

En todas las dependencias y la mayoria de grupos funcionales no cuentan con
sistemas de informacion que permita realizar y apoye la toma de decisiones de
sus secciones funcionales, éstas cuentan con herramientas de ofimatica para el

ejercicio de sus labores.

Ademas, no se encuentra centralizada las bases de datos ni en servidores,
dependen de equipos ubicados en las diferentes secciones y algunos son equipos

terminales.

llustracién 6: Infraestructura tecnoldgica actual

GRUPO
PLANEACIONY CONTROL JURIDICAY PARTICIPACION GRUPO GRUPO GRUPO GRUPO
SISTEMAS DE INTERNO  CONTROL SOCIAL Y SAl RECURSOS RECURSOS RECURSOS ATENCION

INFORMACION DISCIPLINARIO COMONUCACIONES PUBLICA FINANCIEROS ~ HUMANOS FISICOS EN SALD

28t ks ke fe R aRs pis oRe o

e (el (e le L

SYSTB SANITARIA Y WiNSISEAN LINEA BASE SIVIGILA SIEP Documental DK AUDITOR TNS BASE PQRS  AREA AMBIENTE
DEL AMBIENTE SALUD ORAL

e Ll

-
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A continuacién se visualiza que los sistemas de informacion representados por
diferentes colores y ninguno se repite de manera vertical, lo que evidencia que
ninguno interactua entre ellos, implicando que cuando se requiera un informe
institucional para toma de decisiones estratégicas se deba recurrir a diferentes
bases de datos y posteriormente unificar manualmente con herramientas de
ofimatica.

Tabla 14. Modulos de los Sistemas de Informacion utilizados por cada
dependencia y grupo

Dependencia Dependencia . Dependencia
SISTEMAS DE Sinics B e Heo il Heo il Grupo de Participacién Juridica y DO G Planeacion y
INFORMACION S’a l“.d !(ecut:sos Re’c l.ll‘SOS Recursos atencién en salud Social y Control flontrol Sistemas de
Publica Financieros Fisicos Humanos L - . interno iy
Comunicaciones | Disciplinario Informacién
SIEP L zeplene
DOCUMENTAL 3. Entradas 2. Digitalizacion
3. Entradas
La seccién
SIVIGILA de
Vigilancia
PASIVOCOL La seccién
4.0 de némina
WINSISVAN | Laseccion
de nutricién
SEGURIDAD La seccion
SANITARIA Y
DEL i
AMBIENTE ambiente
La seccién
SYSTB de
tuberculosis
APLICATIVO .
COP LINEA L::;;E'g"
BASE
VERSION 3 e
1. Glosas
2. Consolidacion
RIPS
DKD - Auditor 3.Autorizaciones
no pos
4. Consolidacion
de facturacion
1.Contabilidad | 5.Almacén | 4. Némina
TNS 5.Almacén | 2. Tesoreria 6.Activos | 5.
3.Presupuesto | Fijos Contratacion
AREA
AMBIENTE-
LABORATORIO
GSUITE

Fuente. Elaboracion propia
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Igualmente, se evidencia que todos son aplicaciones son aplicaciones utilizadas al
100% por la seccion especifica para la cual fue desarrollada, a excepcion del
Software SIEP DOCUMENTAL que tiene pendiente de implementacion los

modulos de Salida y Comunicaciones Internas.

5.3 Cadena de Valor

Dado que el IDS es una entidad prestadora de servicios de salud, a cargo del
estado y a mejorar y mantener la calidad de vida de los habitantes del
Departamento, mediante la direccion, coordinacién, asesoria, vigilancia y control
de los actores del Sistema de Seguridad Social en Salud; se hace el analisis de
las 5 Fuerzas competitiva y cadena de valor de Porter con el homélogo Instituto
Departamental de Salud de Narifio (IDSN) por ser una entidad de naturaleza

similar.

Tabla 15. Fuerzas de Porter IDS VS IDSN

Ventajas competitivas IDS IDSN
Liderazgo de bajo costos La naturaleza del IDS es Direcciona el mejoramiento de
prestar el servicio de Salud la calidad, seguridad y acceso

publica, vigilancia en Salud y en la atencién en salud,
atencion a la Comunidad para | desarrollando acciones de
la poblacion menos favorecida | inspeccion, vigilancia y

y vulnerable de Norte de control, asistencia técnica y

Santander. articulacion intersectorial,
basados en la promocion de la
salud.

Fuente. Elaboracion propia basado en (IDS, 2021) y (IDSN, 2019)
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Tabla 16. Fuerzas de Porter IDS VS IDSN (Continuacién)

Ventajas competitivas

IDS

IDSN

Diferenciacion

Ofrece el servicio a la
poblacion de Norte de
Santander y la zona fronteriza,
de tal forma que los servicios
se presten con criterios de
equidad, integridad,
participacion, eficiencia,
oportunidad y calidad.

Ofrecer el servicio con
calidad, seguridad y acceso a
la poblacién Narifiense y zona
fronteriza.

Concentrase en el nicho de
mercado

Servicio a la poblacién en
Salud publica, vigilancia y
control y atencion a la
Comunidad.

Servicio a la poblacién en
seguridad y acceso en la
atencion en salud, vigilancia y
control, asistencia técnica.

Fortalecer la intimidad de los
clientes y proveedores

Usuarios: tienen el derecho a
Salud publica, vigilancia en
Salud y atencién a la
Comunidad de una forma
subsidiada con calidad a la
poblacién de norte Santander
y zona fronteriza.
Proveedores: gobernacion.
Nacion

Usuarios: tienen el derecho a
Salud publica, vigilancia en
Salud y atencién a la
Comunidad de una forma
subsidiada con calidad a la
poblacién de Narifio.
Proveedores: gobernacion.
Nacion

Fuente. Elaboracion propia basado en (IDS, 2021) y (IDSN, 2019)

El Instituto Departamental de Salud de Norte de Santander, es un ente Unico
departamental con funciones establecidas por el gobierno central; en su mision,
vision y valores no tiene competitividad directa en el departamento, pero se puede
ver como una entidad de referenciacion temporal por su situacion fronteriza con
relacion a los otros IDS del pais. Desde esta perspectiva podemos analizar las 5

fuerzas de Porter.
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LAS CINCO (5) FUERZAS DE PORTER:

e Laposibilidad de amenaza ante nuevos competidores

Para el IDS no existe amenaza de competidores en el mercado, ya que la
Gobernacién del departamento Norte de Santander expidié la Ordenanza 018 de
2003 creando un unico ente de control y vigilancia para el sector salud y el
Sistema General de Seguridad Social en Salud con jurisdiccion en todo el
departamento, con personeria juridica, patrimonio propio y con autonomia

administrativa y financiera.

Politica gubernamental: Esta asociada con los lineamientos del gobierno central y
departamental. El IDS de Norte de Santander cuenta con un Plan Territorial de
Salud- PTS dentro del gobierno departamental, avalado por el Ministerio de Salud
y Proteccion Social, el cual es un instrumento de politica publica donde se define
la actuacién articulada entre actores y sectores publicos, privados y comunitarios,
para que durante el respectivo periodo de gobierno se avance hacia el logro de la
vision en salud. En la actualidad, se han desarrollado directrices e implementado

estrategias que permita apoyar a los hermanos del pais vecino Venezuela

Diferenciacion: El IDS de Norte de Santander, ofrece un servicio diferenciador, ya
gue es un ente Unico con las funciones de asesorar, dirigir coordinar y vigilar el
sector salud en el Departamento Norte de Santander; por esta razén no puede

tener amenaza de competidores; y es el Unico que esta liderando las funciones de
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El IDSN es un referenciador ya que como instituto descentralizado y de frontera se
pueden apoyar en estrategias para la atencion de la poblacion fortuita por el
desplazamiento constante por la frontera y las herramientas tecnoldgicas

utilizadas de apoyo para el logro de la mision.

e Poder de la negociaciéon de los proveedores.

Tanto para el IDS como el IDSN, se obtiene los recursos por el nivel central
(Ministerio de Salud y la Proteccién social) y a nivel departamental (por la
respectiva gobernacion del departamento), con los cuales, de acuerdo a la
destinacion especifica de los recursos se realiza contrataciones aplicando la Ley
80 de 1993, en las diferentes modalidades licitacion publica, directa 0 menor
cuantia. Para los casos de suministro de medicamentos, infraestructura
tecnologica, dotacion y elementos de oficina se compite y gana el que ofrezca a
cabalidad lo exigido en la ficha técnica con calidad y precio y para los casos de

prestacion de servicios profesionales y técnicos es de forma directa.

Se adiciona a esta fuerza de Porter la cooperacion que permite integrar el apoyo
de organismos como la Defensa Civil, Cruz Roja y demas organismos de apoyo
que se consolidan esfuerzos con el proposito de ayudar a los hermanos
fronterizos. lgualmente, existen otro tipo de organizaciones como el SENA, la
ESAP, las diferentes secretarias de la Gobernacién que a través de convenios
interadministrativos se establecen actividades de cooperacion mutua para el logro

de los objetivos comunes.
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e Poder de negociar con los compradores

Al referirnos al poder de negociacién con los compradores; en el caso del IDS y el
IDSN, los servicios ofrecidos son gratuitos; para acceder a €stos no se requiere
que el usuario pague; ya que se encuentran subsidiados por el gobierno; pretende
garantizar en forma integral y con calidad la prestacion de los servicios de salud a
la poblacion no afiliada.

Por lo anterior, no existe un poder de negociaciéon de compradores, ya que el
servicio es gratuito y producido al interior de los Institutos de IDS y del IDSN, por
los funcionarios y/o contratistas; los usuarios del servicio no tienen necesidad de
buscar el servicio en otro lugar con costo, ni aumentar su desempefo para que le

sea prestado el servicio por el IDS.

e Amenaza de ingresos por productos sustitutos.

Por la naturaleza y capacidad del instituto, actualmente no existe otro ente que
tenga las funciones similares o parecidas al IDS en el departamento; ya que
cuenta con un recurso establecido por el estado y éste no podra ser asignado a
otro ente para que haga funciones del IDS con similares caracteristicas; por lo
tanto no hay amenaza de ingreso en el departamento de sustituto privado o
publico que ofrezca los servicios de Prestacion de Servicios, Salud Publica,
Vigilancia y Control, Servicio de Atencion a la Comunidad SAC; ya que no existe
diferenciacion de productos, ventajas de costos, economia de escala. Los
productos ofrecidos a los usuarios son gratuitos, por esta razoén no hay por quée
reducir costos, ni diferenciacién de producto; de igual manera sucede con el IDSN

gue tiene igual naturaleza que el IDS, en el departamento de Narifio.
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La Politica Gubernamental: ElI IDS y el IDSN estdn sujeto a la ley y

reglamentaciones que modifiquen su naturaleza, en la prestacion de servicios

Inversion de capital: Para continuar siendo una entidad de referenciacion, el
gobierno deberd aumentar el presupuesto asignado al IDS de Norte de Santander,
para que siga prestando atencion en salud y salud publica y pueda apoyar a la

zona fronteriza de Venezuela.

e Larivalidad entre los competidores:

En nuestro caso el IDS, no compite con otras entidades similares, por lo tanto no
tendremos como resultado: que existan una cantidad de competidores mas grande
y que todos estén equilibrados, que el crecimiento de la industria sea mucho mas
lento, que los costos y el almacenamiento sean mas elevados, que el producto no
llegue a los clientes o no pueda diferenciar realmente su utilidad, que se tengan
que buscar nuevas estrategias con costes mucho mas elevados, que el mercado

se sature, que existan competidores muy diversos.

Por no contar con rivales, sino entidades de referenciacion, las estrategias que
implemente el IDS, son para lograr los objetivos propuestos de acuerdo al Plan
Territorial de Salud y los respectivos planes anuales. Los IDS existentes en el

pais, se apoyan y colaboran teniendo en cuenta que tienen igual mision.

Como lo comenta David Allen (2008) se puede incluir complementos de

cooperacion al analisis, ya que en el caso particular del IDS, no tenemos rivales de
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IDS con la colaboracion de la Defensa Civil, que se esta apoyando en la frontera a

Venezuela.

ANALISIS DE LAS ACTIVIDADES DE LA ENTIDAD

Se analizan las actividades de la entidad del IDS e IDSN a través del modelo de
cadena de valor con el fin de identificar las ventajas competitivas.
llustracion 7: Cadena de Valor

Infraestructura de la empresa
Gestion de Recursos Humanos

Actividades
de apoyo Desarrollo tecnologico

Aprovisionamiento

Logistica |Operaciones| Logistica Marketing

interna externa y ventas Servicios

Actividades primarias

Fuente. Tomada de (webyempresas, 2016)

Con relacion a la cadena de valor de los Institutos Departamentales de Salud en el
pais en éste caso el del IDS y del IDSN, se observa la evolucion tecnolégica del
IDSN, ya que cuentan con sistemas de informacion robustos: cuentan con un
Sistema de Informacion que integra las diferentes secciones de salud publica y

prestacion de servicios desarrolladas en modulos que le permite generar reportes
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Salud), en donde se encuentra los reportes de AIEPI, Salud Sexual y reproductiva,
Accidente de Trabajo, COP Salud Oral, RIPS, Resolucién 4505, enfermedades
Croénicas y Tamizajes Salud Mental (Instituto Departamental de Salud de Narifio,
2017), igualmente, cuenta con otros médulos para el acceso de los municipios y
su respectiva alimentacion como SIVEFRONTERA para el manejo de la poblacién
volatil fronteriza con Ecuador, IAMI — AIEPI, AIEPI, CRUE, RIPS y SIG.

Las estrategias del IDS deben estar orientadas a mejorar el servicio de salud,
logrando aprobacion del gobierno central que le permita actualizar la
infraestructura tecnolégica en donde se incluye Sl, hardware y manejadores de

base de datos robustos.

Tabla 17. Cadena de Valor IDS Vs. IDSN

Actividades Primarias IDS IDSN
Logistica de entrada Recibe Insumos: Medicamentos, | Recibe Insumos: vacunas,
vacunas, Sillas de Rueda, Medicamentos y elementos

Camillas y elementos de oficina | de oficina

Logistica de salida Anélisis de informacion y Analisis de informacion y
depuracion de la misma. depuracion de la misma.
Reportes e informes Reportes, informes y
departamentales estadisticas departamentales

Mercadeo: Prensa, radio, pagina Web Prensa, pagina Web

Servicio Servicio de salud publica y Servicio de salud publica y
Prestacion de servicios a la Prestacion de servicios a la

poblacién nortesantandereana 'y | poblacion narifiense.
desplazados de Venezuela

Fuente. Elaboracion propia
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Tabla 18. Cadena de Valor IDS Vs. IDSN (continuacion)
Actividades de Apoyo IDS IDSN
Administracién y gerencia | Infraestructura no es propia y Infraestructura Propia
con necesidades de
mejoramiento
Recursos humanos Funcionarios y Contratistas Funcionarios y Contratistas
Tecnologia Ausencia de Sistemas de Se puede observar los Sl por
Informacién y los existentes no maodulos permitiendo
integrados. resultados de busqueda de

manera eficiente, Organizada
y centralizacion de los Sl;
manejo de intranet.

Abastecimiento Falta adquisicion de Tecnologia | Cuenta con infraestructura
de vanguardia. Tecnologia robusta de
Mantenimiento y reparacion de acuerdo a la necesidad de
los bienes de tres sedes: cada dependencia.
principal, Laboratorio y Control Mantenimiento y reparacion
de Vectores sobre demanda de los bienes establecidos
anualmente

Fuente. Elaboracion propia

Una necesidad para el IDS es unificar los sistemas de informacion, el hardware y
hacer que se centralice la informacion en la oficina de sistemas; como podemos
observar a excepcion de un sistema de informacion cada uno estd siendo
manejado desde cada dependencia o grupo, manejados de manera individual lo

gue indica que se tienen sistemas aislados.

Unificar los sistemas hacen mas confiables los procesos, ayudando a dar
respuestas de forma casi inmediata, haciendo mas eficiente y eficaz el trabajo en

la organizacion, logrando satisfaccion en el servicio a la comunidad.
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Estos sistemas aislados pueden ser sustituidos por nuevo sistema orientado a
procesos en que sobre una base tecnolégico de hardware, software, base de
datos, sistemas gestores y redes conectados a una infraestructura tecnolégica en
gue no van a ver asilamientos sino una integralidad distribuidos por niveles o la

integracion de éstos.
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6. MATRIZ DAFO

A continuacion se establecen las oportunidades, brechas e iniciativas basadas en
la matriz DAFO.

Tabla 19. Matriz DAFO

Debilidades

Amenazas

¢ Ausencia de Sistemas de informacion en
grupos funcionales y dependencias

e Falta de integracién de los Sl existentes.

e Demora o informaciéon incompleta para la
toma de decisiones

e Se debe garantizar recurso humano
idéneo y capacitado

¢ No se le da la importancia a los Sl

e Ausencia de herramientas colaborativas
como la Intranet

Disminucion de los recursos financieros del
orden nacional y departamental.

El Plan Anual de Adquisiciones, no cubre
las necesidades bésicas en la adquisicion
de los bienes y servicios.

Fortaleza

Oportunidades

e Ser un entidad publica

e Adecuada gestion administrativa para
obtener apoyo departamental y nacional

e Capital humano e intelectual

Recursos asignados al grupo de salud
publica

Apoyo de asesoria como de Min TIC, DAFP
y ESAP

El IDS cuenta con infraestructura de red

Fuente. Elaboracion propia

Estrategias:

Como estrategias basadas en la DAFO se puede establecer las siguientes:

e D2 D3 F2: Realizar la gestion ante el soporte técnico de cada uno de los
software para realizar una integracion de ellos, ya que entre ellos se
complementan y de ésta manera se realiza la integracion y unificacion de

criterios mejorando la eficiencia y efectividad, que se podria reflejar en la
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oportunidad de los informes y de informacién unificada para la toma de
decisiones.

e D4 02: Se puede establecer contacto con el Min TIC para recibir
capacitacion y/u orientacion para aplicar la Ley

e D1 F2 Al: Establecer alianzas estratégicas con entidades publicas como el
SENA vy universidades para establecer convenios para pasantes y/o
practicantes de las Universidades para implementar Sl.

e D5 0O2: Apoyar en entidades como la ESAP y SENA para concientizar a la
parte directiva de la importancia de las Tecnologias y Sistemas de
Informacion para mejorar la gestion administrativa y estratégica para tomar
mejores decisiones de manera oportuna y veraz en beneficio de la
comunidad.

o D6 O3: Aprovechar la infraestructura tecnoldgica para implementar la Intranet

6.1 Tecnologias adecuadas para las necesidades del IDS
A continuacion se relaciona las tecnologias que se consideran apropiadas para las

necesidades de la Entidad.
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Tabla 20. Tecnologias de solucion para el IDS

Descripcion

Componentes
Infraestructura Tl

Estado actual del IDS

Necesidades

Tecnologia Propuesta

Plataformas
computacionales que se
utilizan para proveer
servicios gue conectan a
los empleados, clientes y
proveedores en un entorno
digital coherente, entre
ellos las grandes
mainframes, las
computadoras medianas,
las computadoras de
escritorio, las laptop y los
dispositivos moviles
portatiles.

Plataformas de
sistemas operativos

Servidores: Windows
server 2012 R2

Computadores: Windows
XP, Vista, 7,8y 10

Plataformas de
Hardware

Servidor: Con gran
capacidad de
procesamiento y DD

Computadores: Intel,
Celeron, Pentium lll 'y
Pentium IV, Core i3, i5 e i7

Actualizar los sistemas
operativos de los equipos
de escritorio, que
proporcione nuevas
herramientas
administrativas para el
control tanto de hardware
como de software

Unificar las caracteristicas
Estaciones de trabajo

Supervisién y mantenimiento
preventivo a los servicios de
virtualizacion de servidores

Unificar la adquisicién del
software a través de
convenios de integracion
para disminuir los costos y de
empresas de desarrollo.

Las plataformas de Internet
se traslapan y deben estar
relacionadas con la
infraestructura de redes
general de la empresa,
ademas de sus plataformas
de hardware y software

Plataforma de Internet

Tiene un canal dedicado
con una capacidad de
25Mb, para para conectar
300 usuarios en red.

Servicio de correo
electrénico limitado.

Centralizar la
administracion de las
aplicaciones.

Actualizar la plataforma del
correo electrénico que
proporcione mayor
capacidad de
almacenamiento a los
usuarios.

Administrar las

aplicaciones, tanto para
usuarios internos como
para usuarios externos.

Implementar intranet

Cuentas de correo como por
ejemplo con Gmail.

App movil para que el usuario
tenga una alternativa
diferente a la pagina web
para acceder a los servicios
prestados por el IDS

Gestionan los datos
corporativos, ademas de
proveer herramientas para
analizarlos.

Gestion de
Almacenamiento de
Datos

Los sistemas de
informacion son sistemas
descentralizados y sin
copia de respaldo
automaticas.

Centralizar las aplicaciones
de la entidad.

Backups de toda la
informacion critica.

ERP, que permita integrar los
diferentes procesos del IDS.

Contingencia de un centro
alterno que tenga archiving
toda la plataforma,
adquisicion de tecnologia en
pro del medio ambiente
contribuyendo al impacto
ecolégico

ente. Elaboracion

propia basado en (Laudon & Laudon, 2014)
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Tabla 21. Tecnologias de solucién para el IDS (Continuacion)

Descripcion

Componentes
Infraestructura Tl

Estado actual del IDS

Necesidades

Tecnologia Propuesta

Soluciones empresariales,
suites empresariales o
suites de negocios
electronicos para hacer que
sus sistemas de
administracion de
relaciones con el cliente,
administracion de la

Consultores o
integradores de

Actualmente no existe un
sistema que integre las

Integrar las aplicaciones
para optimizar los procesos
misionales de la entidad

El IDS requiere un SAP
Business Suite, Oracle e-
Business Suite y la suite
Microsoft Dynamics
(orientada a compafiias

o sistemas aplicaciones de la entidad. | que aporte a la toma de medianas), servicios Web
cadena de suministro y e .

- ; decisiones. ademas de una
empresariales funcionen en arquitectura orientada al
estrecha cooperacion unos .

P servicio (SOA).
con otros, y se enlacen con
sistemas de los clientes y
proveedores
Servicios de La red institucional no
telecomunicaciones que cuenta con cableado Actualizar la plataforma de )
proporcionan conectividad | Redes/ certificado y se encuentra red para utilizar nuevos Migrar la red a IPv6

de datos, voz y video a los
empleados, clientes y
proveedores.

Telecomunicaciones

con cable UTP Cat.5E para
la conectividad para datos,
voz y video.

servicios en pro de la
Entidad.

Ofrecen herramientas a
nivel empresarial, como la
planificacion de recursos
empresariales, la
administracion de
relaciones con el cliente, la
gestion de la cadena de
suministro y los sistemas
de administracion del
conocimiento que
comparten todas las
unidades de negocios

Aplicaciones de
software
empresariales

El IDS cuenta con
aplicaciones de diferentes
desarrolladores

No existen herramientas
empresariales e
integradoras.

Unificar la informacion en
una plataforma de acuerdo
a las directrices de
gobierno digital

Software middleware como
es el caso de BEA o
Microsoft, para integrar los
diferentes sistemas de
aplicaciones existentes en
el IDS.

Fuente. Elaboracion propia basado en (Laudon & Laudon, 2014)

6.2 Dependencias a mejorar

Representacion grafica de la nueva infraestructura y el vinculo que ésta realiza a
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llustracion 8: Infraestructura Ecosistema IDS

IT
INFRAESTRU

CTURE
ECOSYSTEM

I~

Fuente: Elaboracion propia basado en (Laudon & Laudon, 2014, pag. 176)
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llustracién 9: Nueva infraestructura tecnologica

PLANEACIONY CONTROL JURIDICAY  PARTICIPACION  GRUPO GRUPO GRUPO GRUPO GRUPO
SISTEMASDE  INTERNO ~ CONTROL SOCIAL Y SALUD RECURSOS  RECURSOS  RECURSOS  ATENCION
INFORMACION DISCIPLINARIO COMONUCACIONES PUBLICA  FINANCIEROS  HUMANOS FISICOS EN SALD
SYSTB
SIVIGILA DK AUDITORES
™S i 8 rasivocol
LAN O WAN WIS SIVAN LINEA BASE fhummmn
AREA :
AMBIENTE PARS
SIEP DOCUMENTAL
ERP
Copia espejo Copia de Seguridad

Fuente. Elaboracion propia

6.3 Priorizaciéon de las iniciativas de sistemas de informacién

De acuerdo al proceso de priorizacion a las iniciativas de implementacion de
sistemas de informacién descritas, se obtuvo que de las tecnologias propuestas
por cada uno de los componentes de infraestructura Tl se pueden resumir en

cuatro (4) propuestas:
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6.3.1 Supervision 'y mantenimiento preventivo a los servicios de

virtualizacion de servidores (cluster de replicaciéon de maquinas virtuales)

Implica utilizar software para crear maquinas virtuales, que emulen Host fisicos.

Caracteristicas de virtualizacion:

Se caracterizan por evitar el uso indebido de los servidores o la infrautilizacion de
los mismos y permite aumentar el a aprovechamiento del hardware, se ahorra
energia, espacio, capacidad de refrigeracion y administraciéon debido a que se ha
reducido el numero de servidores fisicos también brinda las siguientes

caracteristicas:

Aislamiento: las maquinas virtuales son totalmente independientes, entre si y con
el hypervisor. Por tanto un fallo en una aplicacibn o en una maquina virtual
afectara Unicamente a esa maquina virtual. El resto de maquinas virtuales y el

hypervisor seguirdn funcionando normalmente

Seguridad: cada maquina tiene un acceso privilegiado (root o administrador)
independiente. Por tanto, un ataque de seguridad en una maquina virtual sélo

afectara a esa maquina.

Flexibilidad: podemos crear las maquinas virtuales con las caracteristicas de CPU,
memoria, disco y red que necesitemos, sin necesidad de “comprar’ un ordenador
con esas caracteristicas. También podemos tener maquinas virtuales con distintos

sistemas operativos, ejecutandose dentro de una misma maquina fisica.

Agilidad: la creacibn de una maquina virtual es un proceso muy rapido,

camente la ejecucién de un comando. Por tanto, si necesitamos un nuevo
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servidor lo podremos tener casi al instante, sin pasar por el proceso de compra,

configuracion, etc.

Portabilidad: toda la configuracién de una méaquina virtual reside en uno o varios
ficheros. Esto hace que sea muy facil clonar o transportar la maquina virtual a otro
servidor fisico, simplemente copiando y moviendo dichos ficheros que encapsulan

la méquina virtual.

Recuperacion rapida en caso de fallo: si se dispone de una copia de los ficheros
de configuracién de la maquina virtual, en caso de desastre la recuperacion sera
muy rapida, simplemente arrancar la maquina virtual con los ficheros de
configuracion guardados. No es necesario reinstalar, recuperar backups y otros

procedimientos largos que se aplican en las maquinas fisicas.
Ventajas

La mayoria de los servidores funcionan a menos del 15 % de su capacidad, lo que
causa la expansion de servidores y aumenta la complejidad. Gracias a la
virtualizacién de servidor, se abordan estas ineficiencias mediante la ejecucién de
varios sistemas operativos como maquinas virtuales en un unico servidor fisico.
(vmware, 2017).

La virtualizacién de servidores, le permite al IDS aumentar la eficiencia y agilidad
de la gestion de los datos y menores interrupciones de operatividad; también
permite implementacion de cargas de trabajo mas rapida, aumento del rendimiento

de las aplicaciones y disponibilidad superior.
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6.3.2 Actualizacion de la infraestructura tecnolégica en hardware y

cableado estructurado protocolo IPv6

Adquisicion de tecnologia en pro del medio ambiente contribuyendo el impacto
ecologico, adquiriendo tecnologia que trabajan con sensores para medir la energia

y utilizarla de manera racional.
Caracteristicas IPv6:

La principal caracteristica que diferencia al IPv6 del IPv4 es un mayor espacio de
direccion. Asimismo, IPv6 mejora la capacidad en Internet en numerosos
aspectos, como se lo explica (Oracle) en su articulo definiendo los siguientes

aspectos:

Mas direcciones: “El tamafio de direcciones IP pasa de 32 bits en IPv4 a 128 bits
en IPv6, para permitir mas niveles en la jerarquia de direcciones. Aparte, IPv6

proporciona muchos mas sistemas IPv6 con direcciones”.

Configuracion automatica de direcciones y deteccién de red cerca: “El protocolo
ND (Neighbor Discovery, descubrimiento de vecinos) de IPv6 facilita la
configuracion automatica de direcciones IPv6. La configuracion automatica
consiste en la capacidad de un host de IPv6 de generar automaticamente sus
propias direcciones IPv6, cosa que facilita la administracion de direcciones y
supone un ahorro de tiempo” (Oracle).

Simplificacion del formato del encabezado: “El formato del encabezado de IPv6
prescinde o convierte en opcionales determinados campos de encabezado de
IPv4. Pese al mayor tamafio de las direcciones, este cambio hace que el

bezado de IPv6 consuma el minimo ancho de banda posible. Aunque las
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direcciones IPv6 son cuatro veces mayores que las direcciones IPv4, el
encabezado de IPv6 solo tiene el doble de tamafio que el encabezado de IPv4”
(Oracle).

Ventajas:

Las ventajas de cambiar la red a IPv6 permitird al IDS: mas direcciones IP,

flexibilidad, escalabilidad, movilidad y confianza.

IPv6 es un habilitador de nuevos servicios y por tanto de nuevas oportunidades de
negocio para IDS; impactara no solo en la red de datos, sino en todo lo
relacionado con IP: sistemas, servicios, aplicaciones, herramientas gestion,

monitorizacion, seguridad, costos.

Los dispositivos pueden enviar y recibir datos entre si, como los contenidos de

multimedia en los casos de videoconferencias.

6.3.3 Implementacion de un ERP

Para la integracion y unificacion de los Sistemas de informacion existentes,
proporcionando una arquitectura de informacibn empresarial que permita
posteriormente una implementacion nuevas herramientas, incluyendo la Intranet y

herramientas como App para el acceso a los servicios.

Caracteristicas de un ERP

Son Integrales: “Permiten controlar diferentes procesos de la compafia

entendiendo que todos los departamentos de una empresa se relacionan entre si,
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Modulares: “Los ERP entienden que una empresa es un conjunto de
departamentos que se encuentran interrelacionados por la informacion que

comparten y que se genera a partir de sus procesos” (Oracle).

Adaptables: “Los ERP estan creados para adaptarse a la idiosincrasia de cada
empresa. Esto se logra por medio de la configuracion o parametrizacion de los

procesos de acuerdo con las salidas que se necesiten de cada uno.” (Oracle).
Ventajas

Una ventaja de los ERP, tanto econémica como técnica es que la funcionalidad se
encuentra dividida en médulos, los cuales pueden instalarse de acuerdo con los
requerimientos del cliente, dado que el IDS tiene once (11) sistemas de
informacion implementados (SYSTB, SIVIGILA, TNS, WINSISVAN, AREA
AMBIENTE, SIEP DOCUMENTAL, LABORATORIO, PQRS, LINEA BASE,
PASIVOL y DK AUDITORES), de manera independiente; por lo tanto se requiere
implementar un sistema de planificacion de recursos empresariales (ERP), el cual
estd conformado por una suite de modulos de software integrados y una base de

datos central comun.

Permitira centralizar la informacién e integrar los procesos misionales, unificando
los sistemas haciendo mas confiables, ayudando a dar respuestas de forma
inmediata, haciendo mas eficiente y eficaz el trabajo en la organizacion, logrando

satisfaccion en el servicio a la comunidad.

Estos sistemas aislados deben ser sustituidos por nuevo sistema orientado a
procesos en que sobre una base tecnolégico de hardware, software, base de
datos, sistemas gestores y redes conectados a una infraestructura tecnolégica en

gue no van a ver asilamientos sino una integralidad distribuidos por niveles o la
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6.3.4 Adquirir servicios cloud computing

Para disminuir gastos de infraestructura y contar como plan de contingencia

respaldo de la informacion critica.

Cloud Computing es un modelo que marca tendencia global en todas las
empresas privadas y publicas, incursionandolas a un mayor nivel tecnoldgico y

permitir el logro de los objetivos misionales del instituto.

Es sin dudas SaaS: Software as a Service - Software como un Servicio. El
propuesto en donde el proveedor y administrador de la nube instala en su
infraestructura algun tipo de software o aplicacién (es decir lo monta en la nube),
varios usuarios de este software dejan de ser compradores del mismo y se
vuelven usuarios de la nube pues el administrador se encarga de “compartir” la
herramienta entre los diversos usuarios que pagaran simplemente por el uso, sin
tener que hacer inversion ni en licencias ni en dispositivos computacionales que
soporten la a .- Aplicaciones “a la carta”. El internauta puede en todo momento
decidir qué aplicaciones usar y elegir entre agquellas que son gratuitas y las que no
lo son. En el caso de las aplicaciones de pago, el coste ira en funcién de diversas
variables, como el servicio contratado, el tiempo que se ha usado ese servicio, el

volumen de tréafico de datos utilizado, etc.
Caracteristicas cloud computing:

Accesibilidad: “Gracias a las nuevas tecnologias, las aplicaciones en cloud estan
“‘libres” en la red y disponibles para los usuarios, que podran acceder a ellas

mediante PC, portétiles o incluso desde teléfonos maéviles” (Alcocer).
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Asignacion de recursos en modo multiusuario: “A diferencia de las aplicaciones de
software tradicionales, en el cloud computing el proveedor tiene una Unica
aplicacion que abre a todos los usuarios que desean utilizarla, estableciendo unos
recursos de acceso y prestaciones distintos para cada usuario. Al ser aplicaciones
multiusuario, puede hacer miles de internautas utilizando la misma herramienta a

la vez, cada uno con las mismas o distintas prestaciones” (Alcocer).

Elasticidad y escalabilidad: “Las aplicaciones en cloud son totalmente elasticas en
cuanto a su rapidez de implementacién y adaptabilidad. Ademas, son totalmente
escalables, es decir, hoy podemos estar utilizando solo un 10% del total de la
aplicacion y mafiana podemos acceder al 80% de la misma con total normalidad y
rapidez, con tan solo comunicarlo a nuestro proveedor y modificar nuestra tarifa de

suscripcion” (Alcocer).

Supervision del servicio: “Los sistemas en cloud controlan y optimizan el uso de
los recursos de manera automatica, por lo que el uso de estos puede seguirse,
controlarse y notificarse, lo que aporta transparencia tanto para el proveedor como
para el consumidor del servicio utilizado” (Alcocer).

Seguridad: “Cuando se habla de “aplicaciones en internet”, no se debe entender
que nuestros datos estan sueltos en la red. Quizas este es el mayor miedo que

tienen las empresas y por eso creo que es conveniente explicarlo” (Alcocer).

Los datos, cuando estan en aplicaciones en cloud, se alojan en DATA CENTERS,
empresas especificamente dedicadas a la custodia y salvaguarda de datos de
empresas de todo tipo: bancos, entidades financieras, gobierno, multinacionales,
pymes, personas como vosotros o como yo.... Son empresas que cuentan con
todas las medidas de seguridad necesarias, tanto fisicas como de software, de

@ima que no haya jamas una pérdida de informacion ni de integridad de los datos.
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o Migrar el correo a la nube, utilizando la suite que ofrecen los

proveedores (telefonia, chat, videoconferencia, archiving, procesadores de

texto, grafico, hoja de calculo), en el caso de Google o Microsoft.

o Implementar un portal para administrar las aplicaciones basadas en
web - ERP, desde el host del proveedor que permitan el acceder, gestionar,
tramitar tanto para usuarios internos como para usuarios externos,

contribuyendo a las directrices de Gobierno en linea como son los datos

abiertos.

Para dar prioridad se establecieron los siguientes criterios de seleccion:

Tabla 22. Criterios de seleccioén

Adecuacion estratégica (30%) Impacto econémico (30%) Viabilidad (40%)
. Alineacion Magnitud _ Capacidad Cumplimiento De;ar_rollo Despliegue
Criterios con Alianzas - de la técnico P iy
" de la L de generar | Costo/beneficio I técnico del | Inversion
de objetivos . estratégicas . - normatividad del
) . oportunidad satisfaccion ) proyecto
seleccign | estratégicos vigente proyecto
10% 10% 10% 10% 10% 10% 10% 10% 20%

Fuente. Basado en Matriz de priorizacion

De acuerdo a la actividad anterior, se definié las preguntas para identificar el nivel
de ponderacion, las cuales se encuentran enmarcadas dentro de tres dimensiones
y responden a criterios definidos para cada dimensién, la informacién detallada se

encuentra en la siguiente tabla:
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Tabla 23. Nivel de ponderacion.

Dimension Criterio Pregunta que identifica el nivel de ponderacion
1.1 Alineacién con . . . S .
los objetivos ¢ Qué tan alineada esta la iniciativa con los objetivos

Y. estratégicos?
estratégicos 9

Adecuacion | 1 2 Magnitud de la | ¢En cuanto mejora los tiempos de entrega de

estrateégica | pportunidad informacion confiable para la toma de decisiones?
1.3 Alianzas ¢ Esta iniciativa permite generar alianzas estratégicas
estratégicas con otras entidades publicas?

2.1 Capacidad de ¢ Cual es el impacto previsto en la satisfaccion de los
generar satisfaccion | usuarios aplicando esta iniciativa?

¢ Esta iniciativa tiene una relacion costo/beneficio

Impacto | 2-2 Costo/beneficio S6lida?

2.3 Cumplimiento de
la normatividad
vigente

¢ Permite dar cumplimiento a todas las hormas vigente
para la entidad?

¢, Qué cantidad de recursos humanos o técnicos son
requeridos?, ¢,Cual es la duracién del desarrollo?,
¢ Qué habilidades requiere del equipo desarrollador?

3.1 Desarrollo
técnico del proyecto

¢, Qué cantidad de recursos humanos o técnicos son
3.2 Despliegue requeridos?, ¢, Cual es el costo de capital para
técnico del proyecto | despliegue?, ¢ Cuales son los costos operaciones
después de implementado?

Viabilidad

¢ Puede la entidad financiar o gestionar la inversion?
3.3 Inversion ¢ En cuénto tiempo se obtendria los recursos para
realizar la inversion?

Fuente. Basado en Matriz de priorizacion

Después de realizar la calificacién por cada uno de los cuatro (4) integrantes en el
del grupo a través del instrumento de Excel, se obtuvieron unos resultados que

estan detallados en la siguiente tabla:
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Tabla 24. Ponderacion total

Analista | Analista | Analista | Analista
Total

Iniciativas 1 2 3 4 onderado Prioridad
Valoracion | Valoracion | Valoracion | Valoracion P

Supervision y mantenimiento
preventivo a los servicios de

Virtualizacién de servidores (Claster 2,1 51 2,7 2,3 3,3 4
de replicacién de maquinas
virtuales )
Actualizacién de la infraestructura
tecnoldgica y cableado estructurado 5,6 4,2 9 57 6,27 1

protocolo IPv6
Implementacion de un ERP para la
consolidacién y unificacién de los 5,4 8,1 4.8 6 6,10 2
Sistemas de informacion existentes
Adquirir servicios cloud computing
para disminuir gastos de 19 1,2 9 6 4,03 3
infraestructura.

Fuente. Basado en Matriz de priorizacion

Los cuales fueron organizados por orden de prioridad, como esta ilustrado en la

tabla de prioridades:

Tabla 25. Prioridades

Iniciativas Prioridad

Actualizacion de la infraestructura tecnoldgica 1
y cableado estructurado protocolo IPv6

Implementacion de un ERP para la

consolidacién y unificacion de los Sistemas de 2
informacion existentes
Adquirir servicios cloud computing para 3

disminuir gastos de infraestructura.
Adquirir servicios de Virtualizacion de
servidores (Cluster de replicacion de maquinas 4
virtuales )

amte. Basado en Matriz de priorizacion
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7. PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION Y
LAS COMUNICACIONES - PETI

A continuacion se detalla las actividades de planificacion teniendo en cuenta la
situacion actual, en donde se plantea la situacion futura y el plan a ejecutar.
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Tabla 26. Actividades de planificacion - PETI

Situacién actual

Situacion futura

Plan

Aplicaciones

De acuerdo a los niveles de la piramide
de los sistemas de informacion, los
apicativos existentes se encuentran
distribuidos asi:

Mando Superior:
GSUITE

Mando Medio:

TNS

SYSTB

WINSISVAN

APLICATIVO COP LINEA BASE VERSION 3
GSUITE

Mando operacional:
SIEP Documental
SIVIGILA

PASIVOCOL 4.0

TNS

DKD Auditor

SEGURIDAD SANITARIA'Y DEL AMBIENTE:

BD DE QUEJAS
AREA AMBIENTE
LABORATORIO
GSUITE

Se requiere implementar un sistema de
planificacion de recursos empresariales
(ERP), el cual esta conformado por una
suite de médulos de software
integrados y una base de datos central
comun.

Permitira centralizar la informacion e
integrar los procesos misionales,
unificando los sistemas haciendo mas
confiables, ayudando a dar respuestas
de forma inmediata, haciendo méas
eficiente y eficaz el trabajo en la
organizacion, logrando satisfacciéon en
el servicio a la comunidad.

Implementar un portal para administrar
las aplicaciones basadas en web -
ERP, desde el host del proveedor que
permitan el acceder, gestionar, tramitar
tanto para usuarios internos como para
usuarios externos, contribuyendo a las
directrices de Gobierno en linea como
son los datos abiertos.

Integracion de las aplicaciones a través de un ERP, unificando e
integrando los procesos misionales del IDS.

Podra contar con una infraestructura tecnolégica y sistemas de
informacién integrados, que le proporcionara informacion precisa,
veraz y oportuna para la toma de decisiones en cuanto a las medidas a
tomar tanto para ejecutar la politica de salud como las acciones de
inspeccion.

- En la realizacion de informes podra integrar informacién operativa de
los diferentes procesos con el fin de apoyar con mayores argumentos a
la direccion.

- Con la nueva plataforma mejorara el acceso de la informacién publica
al ciudadano, internamente con procesos oportunos y externamente
con la implementacién de App institucional.

- Proporcionar herramientas que permitan un mayor control y
seguimiento a las acciones realizadas, evitando procesos manuales y
de procesos.

- Con un Sl fortalecido tecnolégicamente permite tomar decisiones con
un mayor grado de satisfaccion y que refleje ventaja competitiva como

ente referenciador.

Ver llustracion 9 Nueva infraestructura tecnol6gica

Fuente. Elaboracion propia
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Tabla 27. Actividades de planificacion - PETI (continuacion)

Situacion actual

Situacién futura

Plan

Infraestructura

Plataformas de sistemas operativos
Servidores: Windows server 2008 R2,
Computadores: Windows XP, Vista, 7, 8 y 10

Plataformas de Hardware Servidores:
Tecnologia IBM superior a 8 afios, con
capacidad de HD limitada , Computadores:
Intel, Celeron, Pentium Il y Pentium 1V, Core
i3,i5ei7

Virtualizacion de servidores (Cluster de
replicacion de maquinas virtuales)

Virtualizacion de servidores (Cluster
de replicacion de maquinas virtuales)

Hardware y cableado estructurado
protocolo IPv6

Supervisién y mantenimiento preventivo a los
servicios de Virtualizacion de servidores
(VmWare)

Migracion de la red IPv4 a IPv6

Organizacion

Desde el punto de vista organizacional el
IDS se ha focalizado en la parte operacional
y a mandos medios

Cuenta con cinco grupos funcionales: salud
publica, atencion en salud, financiero,
recursos fisicos y recursos humanos;
también cuenta con 4 dependencias:
Planeacion y Sistemas de Informacion,
Control Interno, Participacion Social y
Juridica y Control disciplinario.

Tendra un sistema de informacién
integral, que apoyara a la gerencia y
demas areas de la organizacion de
manera que le permita tomar mejores
decisiones estratégicas para el logro
de los objetivos misionales.

Implementacion inteligencia de negocio para
directivos y coordinadores de las diferentes
areas, especialmente Atencion en Salud, Salud
Publica y Planeacion.

Fuente. Elaboracion propia
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7.1 Fases del PETI

A continuacion se describen y desarrollan las fases para la elaboracion de un plan
estratégico, basado en El Plan Estratégico de Sistemas de Informacion (Cynertia
Consulting, 2010)

Fase 1. Determinar la estrategia y contexto actual de la organizacién

El IDS es una entidad referenciadora, que como instituto descentralizado y de
frontera se apoya en estrategias para la atencion de la poblacion fortuita por el
desplazamiento constante por la frontera y las herramientas tecnoldgicas

utilizadas de apoyo para el logro de la mision.

El eje central de un proceso de desarrollo organizacional es la planeacion
estratégica, que permite tomar decisiones en situaciones futuras altamente
variables, determinando herramientas que identifiguen la manera mas efectiva de

lograrlo.

Los conceptos de planeacion y gerencia estratégica trascienden mas alla de los
simples procesos financieros y productivos y se convierte en un factor esencial
para la toma de decisiones y ademas incluye dos conceptos nuevos e igual de

decisivos, la evaluacion y el control gerencial.

El principal objetivo del Plan Anual de Adquisiciones del IDS, es permitir que la
entidad estatal aumente la probabilidad de lograr mejores condiciones de
competencia a través de la participacion de un mayor numero de operadores
econdémicos interesados en los procesos de seleccion que se van a adelantar

durante el afio fiscal, y que el Estado cuente con informacion suficiente para

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Cucuta - Norte de Santander.
Teléfonos: 5892105 Ext. 240 Email: sistemasdeinformacion@ids.gov.co

www.ids.gov.co. I



http://www.ids.gov.co/

(] =
GE\ 3, | Goberacion
INSTITUTO DIRECCIONAMIENTO ESTRATEGICO : ‘§ de Norte de
DEPARTAMENTAL w/ {Santander
DE SALUD .
NORTE PR SANTANDER Instituto Departamental de Salud
Cddigo: F-DE-PE05-04 COMUNICACION INTERNA Pagina 77 de 90
Version: 05

Fase 2. Identificar los requisitos de negocio para los sistemas de

informacion

Revisando las necesidades actuales del IDS y con el interés de identificar los
requisitos visionamos de una manera estratégica, apoyandonos de la matriz
DAFO (Debilidades, Oportunidades, Fortaleza y Amenazas), Ver tabla 19 Matriz
DAFO

Tabla 28. Estado actual de los sistemas de informacién

Gestionar Disefar Comprar Producir Vender
G-SUITE G-SUITE

Dirigir

TNS SYSTB TNS SYSTB

WINSISVAN
SYSTB
DK AUDITORES
COP LINEA BASE DK AUDITORES
G-SUITE

SIEP DOCUMENTAL TNS SIEP
DOCUMENTAL

Controlar

G-SUITE
SIVIGILA SIVIGILA
DK AUDITORES PASIVOL PASIVOL

SEGURIDAD DK AUDITORES
SANITARIA Y DEL
AMBIENTE
BD PETICIONES
QUEJAS RECLAMOS Y
SUGERENCIAS

Fuente. Elaboracion propia.

Ejecutar

En la competencia Gestionar del IDS se encuentran ubicados la mayoria de los
sistemas de informacién en los niveles de control y ejecucién; en menor
proporcion la competencia Producir en los niveles de control y ejecucién; por lo

tanto las actividades que realiza el Instituto permiten conocer evaluar e identificar
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los directivos del IDS y que a su ayuden a involucrar a las personas que se

necesitan para la implementacion de la estrategia.

Al revisar los componentes Gestionar y Producir identifican las mejoras que el

Instituto necesita; en el mando superior, involucrandose para la toma de decision

en la integracion de estos sistemas de informacién ubicados en los niveles de

control (mandos medios) y Ejecucion (operativo).

Fase 3. Determinar el estado actual de los sistemas de informacién

El estado actual de los sistemas de informacion en el IDS: SIEP Documental,
SIVIGILA, PASIVOCOL, WINSISVAN, SYSTB, COP, Quejas, Ambiente vy

Laboratorio; son sistemas descentralizados y sin copia de respaldo generando

inconsistencia de datos, no generan reportes consolidados e integrales que

permita la toma de decisiones de la alta gerencia de manera oportuna y veraz.

Tabla 29. Estado actual y necesidades de los sistemas de informacion

Componentes Estado actual del IDS Necesidades
Infraestructura
Tl
Plataformas de Servidores: Windows server 2008 R2 Actualizar los sistemas operativos tanto de los servidores como equipos
sistemas Computadores: Windows XP, Vista, 7, 8y de escritorio, que proporcione nuevas herramientas administrativas para
operativos 10 el control tanto de hardware como de software

Plataformas de
Hardware

Servidores: Tecnologia IBM superior a 8
afios, con capacidad de HD limitada

Computadores: Intel, Celeron, Pentium IIl y
Pentium IV, Core i3, i5 e i7

Unificar las caracteristicas
Estaciones de trabajo conectados y/o a la nube

Plataforma de
Internet

Tiene un canal dedicado con una capacidad
de 25Mb, para para conectar 300 usuarios
enredy 4 servidores con obsolescencia de
TI, e incluye el servicio de correo
electronico.

Contamos con 25 cuentas de GSuite, con un
almacenamiento en la nube de 2TB
(Terabytes) por cada cuenta

Centralizar la administracién de las aplicaciones.

Actualizar la plataforma del correo electrénico que proporcione mayor
capacidad de almacenamiento a los usuarios.

Gestionar la adquisicién de méas cuentas GSuite

Administrar las aplicaciones, tanto para usuarios internos como para
usuarios externos.

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Cucuta - Norte de Santander.
Teléfonos: 5892105 Ext. 240 Email: sistemasdeinformacion@ids.gov.co

www.ids.gov.co. I



http://www.ids.gov.co/

(] =
Gp 3, | Goberacion
S DIRECCIONAMIENTO ESTRATEGICO | L4/ { de Norfe de
DEPARTAMENTAL ./ {Santander
DE SALUD
NORTE PR SANTANDER Instituto Departamental de Salud

Cédigo: F-DE-PE05-04 COMUNICACION INTERNA Pagina 79 de 90
Version: 05

Tabla 30. Estado actual y necesidades de los sistemas de informacién-
Continuacién

Componentes Estado actual del IDS Necesidades
Infraestructura T
Gestion de Los sistemas de informacién: SIVIGILA, PASIVOCOL, Centralizar las aplicaciones de la entidad.
Almacenamiento de | WINSISVAN, SYSTB, COP, SIEP Documental, Quejas, Backus de toda la informacion critica.
Datos Ambiente, DKD y Laboratorio; son sistemas descentralizados
y sin copia de respaldo.
Consultores o Actualmente no existe un sistema que integre las aplicaciones | Integrar las aplicaciones para optimizar los
integradores de de la entidad. procesos misionales de la entidad que
sistemas aporte a la toma de decisiones.
Redes/ La red institucional no cuenta con cableado certificado y se Actualizar la plataforma de red para utilizar
Telecomunicacione | encuentra con cable UTP Cat.5E para la conectividad para nuevos servicios en pro de la Entidad.
S datos, voz y video.
Aplicaciones de El IDS cuenta con aplicaciones de diferentes desarrolladores Unificar la informacion en una plataforma de
software acuerdo a las directrices de gobierno en
empresariales No existen herramientas empresariales e integradoras. linea

Fuente. Elaboracion propia
Fase 4. Andlisis de los sistemas de informacion

Una vez conocidos los requisitos que demanda los sistemas de informacion del
IDS; y determinado el estado actual de estos, se realiza el analisis para identificar
los puntos fuertes a mantener y las debilidades a mejorar.

Para lo anterior se realiz6 el analisis a los siguientes cuatro niveles:

Analisis estratégico de los Sl

El IDS Tiene doce (12) Sistemas de Informacion: (SIEP DOCUMENTAL,
SIVIGILA, PASIVOLCOL, WINSISVAN, SEGURIDAD SANITARIA Y DEL
AMBIENTE, SYSTB, APLICATIVO COP LINEA BASE V3, SISTEMAS DE
INFORMACION DKD - AUDITOR, TNS, BD QUEJAS, SOFTWARE AREA
AMBIENTE — LABORATORIO, G-SUITE,), de manera independientes; se sugiere
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implementar un sistema de planificacién de recursos empresariales ERP, como
conjunto de sistemas de informacién gerencial que permite integrar un conjunto de
sistemas de informacion de las operaciones misionales de la entidad,
especialmente las que tienen que ver con la produccion, logistica, inventario,
contabilidad, seguimiento en la contratacidbn de bienes y servicios, Vigilancia y
control, seguimiento en la prestacion del servicio en salud. La administracion de
cualquier empresa y tiene posibilidades de configuracibn y que permite
personalizar la soluciobn para el caso en particular del Instituto, el cual esta
conformado por una suite de mddulos de software integrados y una base de datos
central comun, permitiendo la comunicacion e intercambio de informacién entre las
diferentes areas del IDS y evitara la redundancia y duplicidad de la informacién

causando beneficios como:

o Cubrir todas las areas funcionales del IDS, a través de un conjunto de
paguetes o aplicaciones, cada uno disefiado para cubrir las exigencias de cada
area funcional del Instituto, de tal manera que crea un flujo de trabajo entre los

distintos usuarios.

o Automatizar e integrar la mayoria de los procesos de la entidad.

o Tener datos y practicas comunes a lo largo de toda la entidad.

o Acceso a la informacién en tiempo real.

o Coordinar los objetivos estratégicos de la entidad en cumplimiento de su
mision.

o Licitacion de proveedores

o Planeacion, auditoria y seguimiento a la informacion

o Gestionar las conexiones con las partes interesadas externas

o Garantizar la integracion de la informacion
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o Realiza seguimiento a los riesgos que puedan afectar el logro de los
resultados de los procesos de la entidad
o Evalla los resultados de los indicadores de gestion.
o Reducir tiempo, costos operativos en general y logrando un aumento
efectivo de los niveles de productividad
o Genera reportes anuales de auditoria y de mejoramiento
o Reportes personalizados del software y/o aplicaciones de la entidad

El ERP permitird centralizar la informacién e integrar los procesos misionales,
unificando los sistemas haciendo mas confiables, ayudando a dar respuestas de
forma inmediata, haciendo mas eficiente y eficaz el trabajo en la organizacion,

logrando satisfaccién en el servicio a la comunidad.

Estos sistemas aislados deben ser sustituidos por nuevo sistema orientado a
procesos en que sobre una base tecnoldgico de hardware, software, base de
datos, sistemas gestores y redes conectados a una infraestructura tecnolégica en
gue no van a ver asilamientos sino una integralidad distribuidos por niveles o la

integracion de éstos.

La direccién General necesita de sistemas de informacion como un ERP para la
planificacion de recursos de la organizacién, debido a que se constituye como un
programa de software concebido para gestionar de forma integrada las funciones

de la empresa, ademas de la utilizacibn de una Unica base de datos:
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Tabla 31. Analisis estratégico de los sistemas de informacioén — Procesos de mejora - Priorizacion

AREAS Tl SISTEMAS PROCESOS DE MEJORA PRIORIZACION
INTEGRADOS
Todas las areas del IDS Infraestructura Actualizacion de la - Garantizar la continuidad del negocio con tecnologia y sistemas de informacion Alto
Tecnoldgica infraestructura como un cableado estructurado, copias espejos, integracion de Sl y copias de
tecnoldgica y cableado seguridad.
estructurado protocolo
IPv6
Grupo de Salud Publica | Siep Documental - Podra contar con una infraestructura tecnolégica y sistemas de informacion
Sivigila integrados que le proporcionara informacion oportuna para la toma de
Winsisvan decisiones en cuanto a las medidas a tomar tanto para ejecutar la politica de
Seguridad Sanitaria salud como las acciones de inspeccion.
Y del Ambiente
SYSTB - En la realizacién de informes podra integrar informacion operativa de los
Aplicaciéon Cop diferentes procesos con el fin de apoyar con mayores argumentos a la
Linea Base V3 direccion. Alto

Almacén
Area Ambiente
Laboratorio

Grupo de Recursos
Financieros

Siep Documental
TNS (Contabilidad,
Tesoreria
Presupuesto)

Grupo de Recursos
Fisicos

Siep Documental
TNS (Almacén
Activos Fijos)

Grupo de Recursos
Humanos

Siep Documental
Pasivocol 4.0
TNS (Nominay
Contratacion)

Grupo de atencion en
salud

Siep Documental
DKD-Auditor

Dependencia
Participacién Social y
Comunicaciones

Siep Documental
BSD de quejas

Dependencia Juridica y
Control Disciplinario

Siep Documental

ERP

- Se podréa contar con herramientas que procese la informacion de los
diferentes médulos y generar informacion precisa, veraz y oportuna.

- Con la nueva plataforma mejorara el acceso de la informacion publica al
ciudadano, internamente con procesos oportunos y externamente con la
implementacion de App institucional

- Integracion de los procesos misionales del IDS a través de la unificacion del
software.

- Proporcionar herramientas que permitan un mayor control y seguimiento a las
acciones realizadas, evitando procesos manuales.

- Gestionar la adquisicién de méas cuentas GSuite

- Con un SI fortalecido tecnolégicamente permite tomar decisiones con un
mayor grado de satisfaccion y que refleje verdaderos beneficios.

- Ver llustracion 9 Nueva infraestructura tecnoldgica
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Dependencia Control
interno

Siep Documental

Dependencia
Planeacion y Sistemas
de Informacion

Siep Documental

Adquirir servicios cloud
computing para

Infraestructura tecnolégica y sistemas de informacién integrados que le
proporcionara un servicio oportuno de software o aplicacién para consolidar y
dar seguimiento a la trazabilidad.

Todas las éareas del IDS Software como disminuir gastos de Convertir maquinas fisicas que ejecuten S.0O Windows en maquinas virtuales Medio
Servicio (SaaS infraestructura. VMware.
Crear un clon de una maquina fisica para la recuperacion de desastres
Contamos con 25 “compartir” la herramienta entre los diversos usuarios
cuentas de GSuite, Sin licencias en dispositivos computacionales que soporten la aplicacion
con un Autoservicio bajo demanda
almacenamiento en Acceso Ubicuo a la Red. Se puede acceder a través de mecanismos
la nube de 2TB estandares que promueven el uso por plataforma de clientes delgados
(Terabytes) por (teléfonos méviles, computadores portatiles, tabletas, ultrrabooks.
cada cuenta Elasticidad rapida. Las funcionalidades “capabilities” se pueden proporcionar
en forma rapida y elastica.
Servicio Medido. Estos servicios en la nube controlan y optimizan el uso de
recursos automaticamente potenciando la capacidad de medicion en un nivel
de abstraccion apropiado al tiempo de servicio.
Todas las areas del IDS Supervision y Supervision y Infraestructura - Coste Medio

mantenimiento
preventivo a los
servicios de
Virtualizacién de
servidores -
Vmware.

mantenimiento
preventivo a los
servicios de
Virtualizacion de
servidores (Cluster de
replicacion de maquinas
virtuales

Espacio — Flexibilidad - Disponibilidad

Control directo y desde cualquier parte del mundo

Seguridad en los datos

Supervisién y mantenimiento preventivo a los servicios de virtualizacion:
servidores virtuales, estaciones de trabajo Y almacenamiento.

Permite ejecutar mltiples S.O

Trabajan varias aplicaciones en el mismo servidor

Es eficiente en la utilizacién del Hardware existente.

Fuente. Elaboracion propia

En el andlisis se identificd acciones de mejora, determinadas en base a las oportunidades identificadas en el IDS y se

agruparon en los aspectos de aplicaciones, infraestructura, organizacion y procesos.

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Clcuta - Norte de Santander.
Teléfonos: 5892105 Ext. 240 Email: sistemasdeinformacion@ids.gov.co

www.ids.gov.co. I



http://www.ids.gov.co/

(] =
Gp 3, | Goberacion
S DIRECCIONAMIENTO ESTRATEGICO | L4/ { de Norfe de
DEPARTAMENTAL ./ {Santander
DE SALUD .
NORTE PR SANTANDER Instituto Departamental de Salud

Cddigo: F-DE-PE05-04 COMUNICACION INTERNA Pagina 84 de 90
Version: 05

Al cualificar las oportunidades descritas en el plan nos permitio decidir la viabilidad y
priorizacion de la inversion de los recursos necesarios para el desarrollo; los aspectos

como:

e Equipo de trabajo profesional, conformado por un director de proyecto y de
ingenieros calificados en las estrategias a implementar.

e Ahorro de costes con la adquisicion de licenciamiento para servidores virtuales

e Contrato de soporte y mantenimiento 7x24 para el sistema ERP, que garantice su
funcionabilidad.

e Adquisicion de licenciamiento para la implementacion de Cloud Computing

e Existe riesgo de la disminucion de presupuesto a cargo de la gobernacion

e Disminucién en la contratacion del capital humano especializado

e Los riesgos inherentes al proceso de contratacion

e Falta de interés de la Direccién para involucrarse en el proyecto

Fase 5. Definir la estrategia y plan de sistemas de informacion

Para finalizar en esta etapa del proyecto de planificacion estratégica se define la
estrategia y plan de sistemas. Los objetivos estratégicos los cuales agrupan las
acciones de mejora identificadas y cualificadas para que sean efectivos y se puedan

cumplir con respecto a la mision y vision del IDS, con propiedades “SMART”:

e Especificos: Garantizar los procesos misionales a través de los sistemas de
informacion, de manera eficiente para la toma de decisiones; garantizar la
articulacion de las areas y los sistemas de informacién

e Medibles: El logro del alcance propuesto en el proyecto
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e Conseguibles: migracion, implementacion, de la nueva estrategia de TI, analisis de
los perfiles del capital humano para el manejo de los sistemas de informacion,
monitoreo constante del ERP.

e Realistas: Los riesgos inherentes del proyecto, la falta de cooperacién del personal,
el software implementado puede tener dificultad al implementarse en algunos
procesos, que el presupuesto asignado para el proyecto sea adecuado para el
desarrollo del proyecto. Dado que el presupuesto asignado por la gobernacion
para el area de tecnologia del IDS es limitado debido a la falta de fuentes de
financiacion.

e Acotados de tiempo: Que se desarrolle dentro del periodo comprendido de 2 — 5

anos, Estimar la duraciéon de las actividades, Estimar la duracién de las actividades.

7.2 Hoja de Ruta
A continuacion se desarrolla la estructura basica del plan de Sl para el IDS en la Hoja

de ruta o cronograma del portafolio de proyectos de transformacion.

Tabla 32. Hoja de ruta

Linea de accién | Proyectos Fecha Fecha Objetivo
Inicial Final
Cableado estructurado Actualizar la infraestructura tecnoldgica y cableado
Infraestructura | protocolo IPV6 2021 2023 estructurado
Implementacion de un ERP 2021 2023 Integrar los sistemas de informacion misionales de la entidad
Aplicacion gue aporta a la toma de decisiones
Aplicacion servicio Cloud computing 2021 2022 Adquirir servicio de Cloud computing para disminuir costos de
infraestructura on site,
Servicio de Virtualizacién 2021 2022 Supervisién y mantenimiento preventivo a los servicios de
Aplicacion Virtualizacion de los servidores para mejorar su rendimiento,
productividad y seguridad en los datos.
Organizacion Servicios conexos 2021 2022 Gestionar los entregables de cada uno de los proyectos

te. Elaboracion propia
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8. CONCLUSIONES

A continuacion se concluye por cada uno de los proyectos planteados:

Tabla 33. Conclusiones

Proyecto Conclusiones

Proveer Redes que mejoren la calidad, velocidad, confiabilidad, disponibilidad y seguridad aceptables, como medio
IPv6 para la
Infraestructura Transmision de datos e Informacion.

El cableado estructurado IPv4 actual, por su obsolescencia ha causado colisiones y pérdida de tiempo en los
procesos misionales, lo que optimizara recursos, tiempo y eficiencia con la nueva implementacion del cableado
estructurado IPv6.

Implementacion de
ERP
Aplicacion

Los sistemas de informacién sirven para automatizar un gran nimero de procesos de negocios, por lo tanto es
importante realizar el andlisis y el disefio de la infraestructura tecnolégica que satisfaga las necesidades de la
organizacion y ayude a mejorar y optimizar los procesos.
Respecto a las politica de adquisicién de los componentes de los sistemas de informacién se concluye que la
inversion puede disminuir con la implementacién del ERP

Migracion Cloud
Computing
Aplicacion

La computacion en la nube proporciona un modelo de relaciéon proveedor-consumidor en sustitucion de la relacion
“vendedor de tecnologia de informacion usuario”. En la primera se compran y se venden servicios; mientras que, en
la segunda, los usuarios adquieren tecnologia de un vendedor y deben desplegarla e integrarla en la infraestructura
existente.

El IDS debera firmar un acuerdo de nivel de servicios (SLA) a cerca de: Integridad de datos, disponibilidad de los
datos, cumplimiento de estandares y regulaciones propias de su negocio, pérdida de datos, planes de continuidad
del negocio, tiempo de operacién, costo de almacenamiento de datos, terminacion del contrato y condiciones,
propiedad de los datos.

Virtualizacién de
Servidores
Aplicacién

Cuando se gestionan los procesos en un entorno de virtualizacién las capacidades mas importantes son: seguridad,
rendimiento/utilizacion y automatizacion.

La supervisién y mantenimiento preventivo a los servicios de virtualizaciéon de servidores es una solucién a muchos
problemas que enfrenta actualmente el Instituto.

Organizacion

Involucrar de una manera activa a los directivos, para que las estrategias planteadas sean desarrolladas en pro de
la entidad.

Elaborar planes estratégicos que aprovechen la ventaja Referenciadoras con que cuenta la entidad, por ser el Gnico
ente de la nacién de este indole, que cuenta con informacion privilegiada con la cual puede potencializar proyectos
qgue aumenten los beneficios de la poblacién nortesantandereana; y a su vez sirva como departamento modelo a
nivel nacional.

Promover los programas de capacitacion especializada para los funcionarios de los diferentes niveles (superior,
medio y operativo), en el uso apropiado de las tecnologias de informacion y comunicaciones disponibles para
apoyar los procesos misionales.

La clave del éxito en esta nueva dimension, sera el cambio de actitud y una nueva forma de pensar.

La direccion se debe concientizar de la importancia de fortalecer la infraestructura tecnoldgica integrando los
sistemas de informacién, efectuar acciones para alinear las tecnologias y sistemas de informacion con los procesos
misionales de la entidad.

Fuente. Elaboracion propia
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