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INFORME DE SEGUMIENTO AL USO LEGAL DE SOFTWARE 
(DERECHOS DE AUTOR) 

 
 

INTRODUCCION 
 

En cumplimiento a la Directiva Presidencial No. 002 de febrero 12 de 2002 y 
Circulares 04 de 2006, 12 de 2007, 017 de 2011 de la Dirección Nacional de 
Derechos de Autor, la Oficina de Control Interno del Instituto Departamental de Salud 
presenta Informe de Seguimiento al uso legal de software, con el fin de realizar 
verificación, recomendaciones, seguimiento y resultados sobre el cumplimiento de 
las normas en materia de derecho de autor sobre programas de computador 
(software). 
 
ALCANCE 
 
Partiendo de la información suministrada por la Oficina de Informática en el presente 
informe se realiza la verificación de las normas sobre derechos de autor, software y 
licencias con corte al 31 de diciembre de 2022 del Instituto Departamental de Salud. 
 
METODOLOGIA 
 
Como metodología de elaboración del Informe de Seguimiento al uso legal de 
software, se desarrollaron técnicas como: observación directa, entrevista y visita 
de seguimiento, además la información se analizó de acuerdo a lo suministrado 
por el área de sistema de información del Instituto Departamental de Salud. 
 
 
MARCO NORMATIVO O CRITERIOS DE AUDITORIA  
 

 Directiva 001 de 1999, Presidencia de la República, “Respeto al derecho de 
autor y a los derechos conexos.”. 

 Directiva 002 de 2002, Presidencia de la República, “Respeto al derecho de 
autor y los derechos conexos, en lo referente a utilización de programas de 
ordenador (software).”. 

 Circular 012 de 2007, Unidad Administrativa Especial Dirección Nacional de 
Derecho de Autor, “Verificación, recomendaciones, seguimiento y resultados 
sobre el cumplimiento de las normas en materia de derecho de autor sobre 
programas de computador (software).” 

 Circular 017 de 2011, Unidad Administrativa Especial Dirección Nacional de 
Derecho de Autor, “Modificación circular 12 del 2 de febrero de 2007 sobre 
recomendaciones, seguimiento y resultados sobre el cumplimiento de las 
normas en materia de derecho de autor sobre programas de derecho de autor 
(software)”. 
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 Acuerdo 167 de 2000, consejo de Bogotá D.C., “Por el cual se ordena el traslado 

o traspaso de los equipos de cómputo, señalados como bienes servibles no 
utilizables, de las entidades distritales, a las instituciones públicas educativas 
distritales.” 

 Procedimiento de Baja Elementos Devolutivos, código 07-01-PR-04, v.6., de 
2021-01-08 

 
OBJETIVO GENERAL 
 
Realizar la verificación, seguimiento, resultados y recomendaciones sobre el 
cumplimiento de las normas en materia de Derecho de Autor sobre programas de 
computador (software). 
 
OBJETIVOS ESPECIFICOS  
 

- Consolidar la información que será reportada a la Dirección Nacional de 
Derechos de Autor de acuerdo con a circular N°12 del 2 de febrero de 2007 y la 
Circular N°17 del 1° de junio de 2011. 

 
- Validar los mecanismos de protección del derecho de autor que se utilizan para 

controlar de manera permanente la instalación de software ilegal. 
 

- Verificar las acciones adelantadas por la oficina de control interno para prevenir 
el uso no autorizada de programas que no se encuentren debidamente 
licenciados y el destino final que se le da al software dado de baja en la entidad. 

 
 

RESULTADOS DEL INFORME 
 
 

1. CON CUANTOS EQUIPOS CUENTA LA ENTIDAD 
 
Según la información suministrada por el área de sistema de información del 
Instituto Departamental de Salud, la entidad cuenta con 323 equipos de 
cómputo entre Pcs, portátiles y equipos de cómputo todo en uno. 
 

2. EL SOFTWARE SE ENCUENTRA DEBIDAMENTE LICENCIADO 
 
De acuerdo a certificación emitida por el área de sistema de información del 
Instituto Departamental de Salud, los equipos se adquieren con la licencia del 
sistema operativo y Office. Existe aplicativos desarrollados en la entidad con 
software libre, adquiridos por contratación y otros son aplicaciones web 
proporcionadas por los entes de control. En cuanto a los programas de antivirus 
se cuenta con software libre.  
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3. QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA 

EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS 
QUE NO CUENTEN CON LA LICENCIA RESPECTIVA 
 
Mediante Resolución No 1017 del 25 de marzo de 2021 se actualizaron las 
políticas de seguridad y privacidad de la información del Instituto Departamental 
de Salud de Norte de Santander. En este acto administrativo se encuentra en 
el numeral 5.5 la Política para uso de software, en la cual se establecen los 
procedimientos y las responsabilidades a nivel institucional en los siguientes 
ítems: 

- Instalación del Software  
- Actualización del Software 
- Software Legal 
- Uso de plataformas de Software 

 
Estas políticas de Seguridad y Privacidad de la información se socializaron con 
el personal tanto de planta como contratista en los procesos de inducción, en 
capacitaciones y durante la atención de las solicitudes internas de servicio 
técnico. Igualmente, se encuentra publicada en la página web:  
https://ids.gov.co/2021/RESOLUCIONES/Res_1017_Marzo_2021_Politicas_S
egur_Infor:pdf 
 
Paralelamente, se realizan las siguientes acciones:  

 Los equipos de la entidad hacen parte de un dominio, y desde el servidor 
de usuarios, se establecen políticas de seguridad. 

 Los programas o aplicaciones que los usuarios requieren son instalados 
por el personal que hace parte de la Oficina de Sistemas de información.  

 Se da instrucciones a los funcionarios sobre el uso del hardware y 
software, enfatizando en la responsabilidad y consecuencias que 
conlleva la instalación de software no licenciado, incluidas en las 
Políticas de Seguridad Informática. 

 Inventario de hardware y software.  
 

4. CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADA DE 
BAJA EN SU ENTIDAD. 
 
En cuanto al SOFTWARE adquirido, cuando la Oficina de Sistemas de 
Información emite concepto técnico de que el software presenta obsolescencia, 
se informa a Almacén quien procede a convocar al Comité Administrador de 
baja de bienes, reestructurado mediante Resolución No. 1787 de 25 de mayo 
de 2021; este Comité evalúa los soportes técnicos presentados y toma la 
decisión de dar de baja el software indicado. Finalmente, almacén realiza el 
respectivo descargue del intangible. 
 

https://ids.gov.co/2021/RESOLUCIONES/Res_1017_Marzo_2021_Politicas_Segur_Infor:pdf
https://ids.gov.co/2021/RESOLUCIONES/Res_1017_Marzo_2021_Politicas_Segur_Infor:pdf
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Cuando un equipo se encuentra inservible, la Oficina de Sistemas de 
Información genera un reporte técnico para que el funcionario responsable del 
equipo lo entregue al área de Almacén con comunicación interna e igualmente 
dicha área procede a convocar al Comité Administrador de baja de bienes, 
quienes evalúan los soportes técnicos presentados y toma la decisión de dar de 
baja el equipo indicándose descargar el respectivo sistema operativo de los 
activos de la entidad. 

 
CONCLUSIONES 
 

 Se consolidó de manera oportuna la información requerida para la realización 
del informe. 

 Se cuenta con un inventario y base de datos de los equipos identificados por 
número de serie, localización, usuario, modelo, estado y fabricante. 

 El software instalado en los equipos se encuentra debidamente licenciado. 
 Se observó que se cuenta con mecanismos de control y protección para evitar 

que los usuarios instalen programas o aplicativos que no cuenten con la licencia 
respectiva, estipulados en el MANUAL DE SEGURIDAD Y POLITICAS DE 
INFORMATICA. 

 Se cuenta con herramientas que aseguran el cumplimiento de las directrices 
impartidas por la Dirección Nacional de Derecho de Autor. 

 
RECOMENDACIONES 
 

- Adelantar las acciones que permitan incorporar de manera oportuna en la base 
de datos la totalidad de equipos y software adquiridos, esto para que se pueda 
llevar el control de las distintas funcionalidades y políticas que se requieran 
implementar. 

- Realizar cruces periódicos entre el proceso Gestión de Bienes y Suministros y 
la Oficina de Informática para efectos de verificar y mantener el inventario total 
de equipos actualizado. 

- Ejecutar revisiones periódicas de manera aleatoria, para comprobar que los 
programas instalados en los equipos corresponden a los adquiridos y 
autorizados, dejando evidencia documental mediante registro de las 
actividades de revisión. 

 
ANA MILENA GONZALEZ SILVA.  
Asesora Oficina de Control Interno de Gestión.  
Instituto Departamental de Salud de N.de.S.  
 
Elaboro: Sandra Patricia Peña Lizarazo/ Profesional de apoyo O.C.I 
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