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INFORME DE SEGUMIENTO AL USO LEGAL DE SOFTWARE
(DERECHOS DE AUTOR)

INTRODUCCION

En cumplimiento a la Directiva Presidencial No. 002 de febrero 12 de 2002 y
Circulares 04 de 2006, 12 de 2007, 017 de 2011 de la Direccion Nacional de
Derechos de Autor, la Oficina de Control Interno del Instituto Departamental de Salud
presenta Informe de Seguimiento al uso legal de software, con el fin de realizar
verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre programas de computador
(software).

ALCANCE

Partiendo de la informacién suministrada por la Oficina de Informatica en el presente
informe se realiza la verificacién de las normas sobre derechos de autor, software y
licencias con corte al 31 de diciembre de 2022 del Instituto Departamental de Salud.

METODOLOGIA

Como metodologia de elaboracion del Informe de Seguimiento al uso legal de
software, se desarrollaron técnicas como: observacién directa, entrevista y visita
de seguimiento, ademas la informacién se analiz6 de acuerdo a lo suministrado
por el area de sistema de informacion del Instituto Departamental de Salud.

MARCO NORMATIVO O CRITERIOS DE AUDITORIA

v Directiva 001 de 1999, Presidencia de la Republica, “Respeto al derecho de
autor y a los derechos conexos.”.

v Directiva 002 de 2002, Presidencia de la Republica, “Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizacion de programas de
ordenador (software).”.

v Circular 012 de 2007, Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor, “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).”

v' Circular 017 de 2011, Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor, “Modificacién circular 12 del 2 de febrero de 2007 sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de derecho de autor
(software)”.
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v" Acuerdo 167 de 2000, consejo de Bogota D.C., “Por el cual se ordena el traslado
o traspaso de los equipos de computo, sefialados como bienes servibles no
utilizables, de las entidades distritales, a las instituciones publicas educativas
distritales.”

v" Procedimiento de Baja Elementos Devolutivos, codigo 07-01-PR-04, v.6., de
2021-01-08

OBJETIVO GENERAL

Realizar la verificacion, seguimiento, resultados y recomendaciones sobre el
cumplimiento de las normas en materia de Derecho de Autor sobre programas de
computador (software).

OBJETIVOS ESPECIFICOS

- Consolidar la informacion que sera reportada a la Direccion Nacional de
Derechos de Autor de acuerdo con a circular N°12 del 2 de febrero de 2007 y la
Circular N°17 del 1° de junio de 2011.

- Validar los mecanismos de proteccion del derecho de autor que se utilizan para
controlar de manera permanente la instalacion de software ilegal.

- Verificar las acciones adelantadas por la oficina de control interno para prevenir
el uso no autorizada de programas que no se encuentren debidamente
licenciados y el destino final que se le da al software dado de baja en la entidad.

RESULTADOS DEL INFORME

1. CON CUANTOS EQUIPOS CUENTA LA ENTIDAD

Segun la informacion suministrada por el area de sistema de informacion del
Instituto Departamental de Salud, la entidad cuenta con 323 equipos de
computo entre Pcs, portatiles y equipos de computo todo en uno.

2. EL SOFTWARE SE ENCUENTRA DEBIDAMENTE LICENCIADO

De acuerdo a certificacion emitida por el area de sistema de informacion del
Instituto Departamental de Salud, los equipos se adquieren con la licencia del
sistema operativo y Office. Existe aplicativos desarrollados en la entidad con
software libre, adquiridos por contratacion y otros son aplicaciones web
proporcionadas por los entes de control. En cuanto a los programas de antivirus
se cuenta con software libre.
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3. QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA

EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS
QUE NO CUENTEN CON LA LICENCIA RESPECTIVA

Mediante Resolucion No 1017 del 25 de marzo de 2021 se actualizaron las
politicas de seguridad y privacidad de la informacién del Instituto Departamental
de Salud de Norte de Santander. En este acto administrativo se encuentra en
el numeral 5.5 la Politica para uso de software, en la cual se establecen los
procedimientos y las responsabilidades a nivel institucional en los siguientes
items:

Instalacién del Software

Actualizacion del Software

Software Legal

Uso de plataformas de Software

Estas politicas de Seguridad y Privacidad de la informacién se socializaron con
el personal tanto de planta como contratista en los procesos de induccién, en
capacitaciones y durante la atencion de las solicitudes internas de servicio
técnico. Igualmente, se encuentra publicada en la pagina web:
https://ids.gov.co/2021/RESOLUCIONES/Res 1017 Marzo 2021 Politicas S
equr_Infor:pdf

Paralelamente, se realizan las siguientes acciones:

e Los equipos de la entidad hacen parte de un dominio, y desde el servidor
de usuarios, se establecen politicas de seguridad.

e Los programas o aplicaciones que los usuarios requieren son instalados
por el personal que hace parte de la Oficina de Sistemas de informacion.

e Se da instrucciones a los funcionarios sobre el uso del hardware y
software, enfatizando en la responsabilidad y consecuencias que
conlleva la instalacion de software no licenciado, incluidas en las
Politicas de Seguridad Informatica.

e Inventario de hardware y software.

. CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADA DE
BAJA EN SU ENTIDAD.

En cuanto al SOFTWARE adquirido, cuando la Oficina de Sistemas de
Informacién emite concepto técnico de que el software presenta obsolescencia,
se informa a Almacén quien procede a convocar al Comité Administrador de
baja de bienes, reestructurado mediante Resolucion No. 1787 de 25 de mayo
de 2021; este Comité evalla los soportes técnicos presentados y toma la
decision de dar de baja el software indicado. Finalmente, almacén realiza el
respectivo descargue del intangible.



https://ids.gov.co/2021/RESOLUCIONES/Res_1017_Marzo_2021_Politicas_Segur_Infor:pdf
https://ids.gov.co/2021/RESOLUCIONES/Res_1017_Marzo_2021_Politicas_Segur_Infor:pdf
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Cuando un equipo se encuentra inservible, la Oficina de Sistemas de
Informacién genera un reporte técnico para que el funcionario responsable del
equipo lo entregue al &rea de Almacén con comunicacion interna e igualmente
dicha area procede a convocar al Comité Administrador de baja de bienes,
quienes evallan los soportes técnicos presentados y toma la decision de dar de
baja el equipo indicandose descargar el respectivo sistema operativo de los
activos de la entidad.

CONCLUSIONES

v

AN

Se consolidé de manera oportuna la informacion requerida para la realizacion
del informe.

Se cuenta con un inventario y base de datos de los equipos identificados por
numero de serie, localizacion, usuario, modelo, estado y fabricante.

El software instalado en los equipos se encuentra debidamente licenciado.

Se observo que se cuenta con mecanismos de control y proteccion para evitar
gue los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva, estipulados en el MANUAL DE SEGURIDAD Y POLITICAS DE
INFORMATICA.

Se cuenta con herramientas que aseguran el cumplimiento de las directrices
impartidas por la Direccién Nacional de Derecho de Autor.

RECOMENDACIONES

Adelantar las acciones que permitan incorporar de manera oportuna en la base
de datos la totalidad de equipos y software adquiridos, esto para que se pueda
llevar el control de las distintas funcionalidades y politicas que se requieran
implementar.

Realizar cruces periodicos entre el proceso Gestién de Bienes y Suministros y
la Oficina de Informatica para efectos de verificar y mantener el inventario total
de equipos actualizado.

Ejecutar revisiones periddicas de manera aleatoria, para comprobar que los
programas instalados en los equipos corresponden a los adquiridos y
autorizados, dejando evidencia documental mediante registro de las
actividades de revision.

ANA MILENA GONZALEZ SILVA.
Asesora Oficina de Control Interno de Gestion.
Instituto Departamental de Salud de N.de.S.

Elaboro: Sandra Patricia Pefia Lizarazo/ Profesional de apoyo O.C.I
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CONTRATISTA: UNION TEMPORAL SERVIDORES CUCUTA WIT: N"901 241 5637
CBJETO: FORTALECIMIENTO DEL PROCESO DE LA WIGLANCIA EN SALUD PUBLICA EN SU
COMPORENTE SISTEMAS DE INFORMACION PARA EL SEGUIMIENTO DE LOS EVENTOS DE
INTERES EN SALUD QUE DESARROULAN LAS CIFERENTES DIMENSIONES PRIORITARIAS DE
SALUD PUBUCA
VALOR TOTAL: $272829 979.00 FEchA: 28 DIC. 2018
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CLAUSULA SEGUNDA: VALOR DEL CONTRATO Y FORMA DE PAGO: 1 valor ¢l presente conlrato es [a suma totd de DOSCIENTOS
SETENTA Y DOS MILLONES OCHOCIENTCS VEINTINUEVE MIL NOVECIENTOS SETENTA Y NUEVE PESOS {$272°829.979.00) MICTE
El valor dal contralo sera cancelado dentro da los quince (15) dias siguientes a |8 presentacion oe los requisios legakes y edministratvos
necesanios y ala envega de los reactivos @ insumes descrios, Para &l ramile de pago, sera nacesaro |a presentaciin de: a) Facturas da venla
o documento equivalente; b) Copia de la entrada de Elementos 8 Almacin. suscrila por el Amacenista ¢) Acta de recbo suscrita por el
Supendsce del contralo. CLAUSULA TERCERA: IMPUTACION PRESUPUESTAL: Los pages se imputaran con cargo al contenido del
Certifcado de Dsponivdidad Presupuestal NI3101 de noviemire 22 de 2018, expedido por fa Profesional Universtana que ejperos las
funciones de Jefe de Presupuesto en EL INSTITUTO. CLAUSULA CUARTA: PLAZO DE ENTREGA: E! presente Convato fendré un plazo de
entrega de o5 bianas igual a CINCO (5) dias habiles contados a partic de i fecha de perfaccionamiento dal mismo. CLAUSULA QUINTA:
GARANTIA UNICA: EL CONTRATISTA s¢ compromele a constitur a su oosta y a favor del INSTITUTO DEPARTAMENTAL DE SALUD DE
NORTE DE SANTANDER, NIT N850 500.830-3, garantla para el cumpimiento de las obligaciones surgdas del contrato, a cual podra ser
cuakguera de las enunciadas en el arfiodo 2212312 dal Decrato 1082 de 2015; ésta deberd amparar ks SIQUENIEs (8008 ~—rm—rmremm—

Cumplimiento ¢ contrato 10% Plazo de eecuciin dal conlrak y tres (3) meses mas
Calidad d2 los bianas suministrados 20% Flazo da eEcucion daf contrata y un (1) aho més

CLAUSULA SEXTA: SUSPENSION DE LA EJECUCION DEL CONTRATO: Par crounstancias de fuarza mayor 6 caso jrtuilo detidaments
comprobadas, 5@ podra suspender temporaimenta (8 ejecuciin dal contrato de coman acuardo endre las paries, mediante 13 suscripcian del
acta en el cual conste la causa de la misma. £1 teeming de la suspensidn, no serd computatie para efecios del plaza exdintive, no dard deredw
@ exgir Indemnizackn aguna, ni a reclamar gasios. CLAUSULA SEPTIMA: SUPERVISION: La Supervision del presente Conlraio estard a
cargo de @ Profesional Universitaria MARICELA VILLEGAS GUISAQ, Lider de Sistemas de Informaciin o quien haga sus weces, quien
cumpira con ko establecido en la Resolucon N°3684 del 27 de agosto de 2010 - Manual de Mnfarventoria y Suparwsion del INSTITUTO.
CLAUSULA OCTAVA: PERFECCIONAMIENTO Y EJECUCION: E presente Conlrato requiers para su parfeccionamienta de las fimas de las
partes y del comaspondents Regitro Presupuestal Para su ejecucidn, de la constilucidn y aprobacidn de la Garantia Unica,

NOVENA: DOCUMENTOS CONTRACTUALES: Hacen parle integral ded presente Conralo los sguientes docurmentos: a) La propuesta
presentada o INSTITUTO coerespondiente al CONTRATISTA en su condicdn de seleccianado; b) El Certificado da Disponibiidad Presupuestal
expadido por quien ejerce las funciones de Jefe da Presupuesto en & INSTITUTO; ¢) La Rasolucidn de justficacion de la contratacicn drecta
d) £l astudo de oportunided y convenencia elaborado por & INSTITUTO. CLAUSULA DECIMA: ESTAMPILLAS: El prasente Conbato
fequiere por pare def CONTRATISTA del pago o descuento de las Estampliss de Orden Departamentdl establecidas en of Estalulo de Rentas
de Nonte de Samtandar, asi Estampilia Académica: 1%, Estarpila Pro-Desaralo: 1%, Estampila Pro-Ancano: 3%, Estampila Pro-Desarrolio
Fronterizo: 1%; Estampila Pro-Culiurax: 0 80%; Estampilias Pro-Hospital Universitaro Erasmo Meoz: 2%.

Las partes aoptan todas y cada una de las condidanas aqul previstas. En constancis bm.sesuscnbedpresemeoocumenmalos

CHERRY GREGORID SUAREZ YANEZ
C.C.N*13.508.2P8 de Clcuta

EL CONTH TISTA NIT N*801.241.563.7




