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COMUNICACION INTERNA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI) 2024-2027
1. OBJETIVO DEL PETI

El Plan Estratégico de Tecnologias de la Informaciéon (PETI) tiene como objetivo articular la
estrategia de Tecnologias de la Informacion (TI) del Instituto Departamental de Salud de Norte
de Santander (IDS) con el Plan de Desarrollo Departamental 2024-2027. Este documento
busca fortalecer los servicios a la ciudadania, cerrar la brecha digital, optimizar los procesos
internos, implementar soluciones tecnoldgicas avanzadas y desarrollar capacidades en el
talento humano para afrontar los retos de la transformacion digital.

Ademads, este PETI tiene la mision de posicionar la Oficina de Sistemas de Informaciéon como
un aliado estratégico de la direccion, mediante el fortalecimiento de la infraestructura
tecnoldgica, la actualizacion de sistemas y equipos, y la promocion de herramientas digitales
gue impacten positivamente en los objetivos estratégicos de la entidad.

2. ALCANCE DEL DOCUMENTO
El PETI define las acciones estratégicas para el periodo 2024-2027, incluyendo:

¢ Chatbot de IA: Disefar e implementar un sistema de inteligencia artificial que permita
a los ciudadanos acceder de forma rapida y eficiente a los servicios y tramites
ofrecidos por el IDS, contribuyendo a la mejora de la experiencia del usuario.

e Capacitacion tecnoldgica: Alcanzar una cobertura del 70% del personal capacitado
en el uso de TI, asegurando que los funcionarios cuenten con habilidades actualizadas
para manejar herramientas digitales y responder a las demandas tecnoldgicas.

o Digitalizacion de tramites: Sistematizar el 100% de los procesos administrativos y
operativos para garantizar su eficiencia, transparencia y trazabilidad.

e Optimizacion del sistema de gestion documental: Consolidar una infraestructura
gue soporte la gestion eficiente de la informacion y facilite el cumplimiento de los
objetivos institucionales, fortaleciendo la cultura de archivo digital.

e Actualizacion continua de infraestructura: Realizar diagndsticos periédicos e
inventarios para gestionar mejoras en las redes de comunicacion, equipos de
cbmputo, scanner e impresoras, promoviendo una infraestructura robusta y escalable.

3. MARCO NORMATIVO

El PETI se fundamenta en las siguientes normativas y lineamientos:
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Politica de Gobierno Digital: Establece directrices para la transformacion digital del
sector publico, enfocandose en la eficiencia, interoperabilidad y accesibilidad de los
servicios en linea.

Politica de Seguridad Digital: Define medidas para proteger los sistemas
tecnoldgicos y la informacion institucional frente a amenazas cibernéticas.

Politica de Transparencia y Acceso a la Informaciéon Publica: Promueve la
rendicion de cuentas y el acceso ciudadano a datos relevantes.

Politicas del Modelo Integrado de Planeacion y Gestién (MIPG): Incluyen
directrices para la gestion de la informacion, el servicio al ciudadano y la lucha contra
la corrupcién, con el apoyo de herramientas tecnolégicas.

Plan de Desarrollo Departamental Norte de Santander 2024-2027: Prioriza la
modernizacion y el uso de tecnologias emergentes como pilares para la gestion
efectiva del territorio.

4. RUPTURAS ESTRATEGICAS

El analisis de rupturas identifica areas clave para transformar el rol de Tl en el IDS:

1.

Interaccién con la ciudadania: Implementar tecnologias como |IA para mejorar la
experiencia del usuario y la eficiencia en la atencion.

Cierre de la brecha digital: Disefar estrategias de capacitacion y sensibilizacion para
garantizar que todos los funcionarios puedan adoptar las herramientas tecnoldgicas.

Automatizacion de procesos: Sistematizar trdmites y servicios, eliminando
redundancias y mejorando la trazabilidad.

Fortalecimiento de infraestructura: Garantizar la actualizacion de redes, dispositivos
y sistemas mediante diagnésticos periddicos.

Interoperabilidad: Integrar sistemas como el Observatorio de Salud Publica y el
Sistema de Vigilancia en Salud para una gestién eficiente de datos.

5. ANALISIS DE LA SITUACION ACTUAL

5.1 ESTRATEGIA DE Tl

La estrategia actual enfrenta limitaciones por la falta de integracién entre sistemas y la
ausencia de un marco de gobernanza formal. Sin embargo, se cuenta con herramientas
basicas que pueden escalarse y modernizarse para responder a las demandas actuales y
futuras.

Av. 0 Calle 10 Edificio Rosetal Oficina 311. Clcuta - Norte de Santander.
Teléfono: IP PBX 3336025249. (ext-160) NIT: 890500890-3 Email - Planeacion@ids.gov.co

www.ids.gov.co.




(] = ,
as [avk | Gobemacion
- Sl DIRECCIONAMIENTO ESTRATEGICO E i de Norte de
DR e SALD - ./ ySantander
jdicgo: E- - o : Salud
Coelgn: Dl P E0en COMUNICACION INTERNA PagiFarruege Sl
Version: 05

5.2 Uso y apropiacién de la tecnologia

El nivel de adopcién tecnoldgica del personal es limitado, lo que genera ineficiencias en el uso
de sistemas disponibles. Una estrategia de capacitacion integral podra fomentar la confianza
en las tecnologias y reducir la resistencia al cambio.

5.3 Sistemas de informacién

El IDS cuenta con sistemas como el Observatorio de Salud Publica y el Sistema de Vigilancia
en Salud Publica. No obstante, es crucial garantizar su interoperabilidad y escalabilidad para
responder a la creciente demanda de informacién oportuna.

5.4 Servicios tecnoldgicos

La infraestructura actual es funcional, pero enfrenta retos de capacidad y conectividad. Se
requiere robustecer las redes de comunicacion y actualizar equipos para mantener la
continuidad operativa.

5.5 Gestiéon de informacioén

Los flujos de informacién carecen de estandarizacién, lo que dificulta la integracién de datos y
la toma de decisiones informada. Es necesario implementar un modelo de gestion de
informacién que garantice la calidad y la seguridad.

5.6 Gobierno de Tl

La falta de un marco formal de gobernanza limita el aprovechamiento de los recursos
tecnolégicos. Es prioritario implementar modelos que aseguren la eficiencia, transparencia y
cumplimiento normativo.

6. ENTENDIMIENTO ESTRATEGICO

6.1 MODELO OPERATIVO

El PETI establece un modelo operativo alineado con las metas del Plan de Desarrollo
Departamental, priorizando la transformacion digital como herramienta para la inclusién vy
modernizacion del sector salud. Este modelo esta disefiado para articular las acciones
tecnoldgicas con las necesidades estratégicas del IDS, garantizando que cada iniciativa
aporte valor directo a los procesos internos y los servicios ciudadanos.

El modelo considera tres ejes principales:

1. Planeacion estratégica: Identificar y priorizar proyectos tecnoldgicos alineados con
los objetivos misionales de la entidad.
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2. Implementacién tecnoldgica: Asegurar la ejecucion efectiva de iniciativas a través

de metodologias agiles y recursos adecuados.

Evaluacién y ajuste continuo: Establecer indicadores claros que permitan
monitorear el impacto y realizar mejoras oportunas.

6.2 NECESIDADES DE INFORMACION

Las necesidades de informacién del IDS se centran en:

Interoperabilidad de datos: Garantizar que los sistemas puedan compartir
informacién de manera segura y eficiente, promoviendo la toma de decisiones basada
en datos.

Acceso oportuno a la informacién: Proveer a los funcionarios herramientas que les
permitan consultar y gestionar datos en tiempo real, mejorando la respuesta
institucional.

Monitoreo y evaluacién: Desarrollar sistemas que automaticen la recopilacion y
analisis de indicadores clave de desempefio, asegurando un seguimiento constante
del cumplimiento de metas.

6.3 ALINEACION DE TI CON LOS PROCESOS

La Tl debe integrarse plenamente en los procesos misionales del IDS, actuando como un
habilitador clave para:

Atencion al ciudadano: Mejorar la experiencia del usuario mediante soluciones
digitales rapidas y accesibles.

Gestion interna: Optimizar flujos de trabajo, reduciendo redundancias y tiempos de
respuesta.

Toma de decisiones: Proveer datos confiables y actualizados que respalden
decisiones estratégicas y operativas.

7. MODELO DE GESTION DE TI

7.1 ESTRATEGIA DE Tl

7.1.1 Objetivos estratégicos

1.

2.

Implementar un Chatbot basado en IA: Disefiar un sistema operativo para mejorar la
interaccion con los ciudadanos.

Capacitar al personal: Alcanzar un 70% de cobertura en formacion tecnolégica.
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3. Digitalizar tramites: Sistematizar el 100% de los procesos administrativos.

4. Actualizar la infraestructura: Renovar equipos y redes para garantizar la operacion
continua.

5. Fortalecer la ciberseguridad: Implementar medidas robustas que protejan la
informacion institucional y ciudadana.

7.1.2 Indicadores de éxito

Cada objetivo contara con indicadores especificos, como tiempos de respuesta mejorados,
niveles de satisfaccion del usuario, y métricas de adopcién tecnoldgica.

7.2 Gobierno de Tl

Se implementara un comité de Tl encargado de supervisar el avance del PETI, gestionando
riesgos y recursos. Este comité trabajara bajo principios de transparencia y responsabilidad,
asegurando que las decisiones sean informadas y alineadas con los intereses institucionales.

7.3 Gestion de infraestructura tecnolégica

La infraestructura tecnoldgica del IDS es fundamental para garantizar la continuidad y calidad
de los servicios prestados. Esta seccidn se centrara en establecer un modelo sostenible para
la gestion, mantenimiento y actualizacion de los recursos tecnoldgicos.

7.3.1 Diagndsticos periddicos

Se realizardn diagnosticos técnicos cada seis meses para identificar necesidades de
actualizacién en redes, equipos de computo, dispositivos periféricos como impresoras y
scanner y sistemas de almacenamiento. Estos diagnésticos permitiran prever y mitigar
posibles fallos, asegurando la continuidad operativa.

7.3.2 Renovacion de equipos

Se establecera un plan de renovacion tecnoldgica que priorice los equipos obsoletos. La meta
sera renovar al menos el 30% del parque tecnoldgico anual, garantizando que al final del
periodo 2024-2027 el 100% de los dispositivos estén actualizados y cumplan con estandares
de eficiencia energética y desempefio.

7.3.3 Redes de comunicacioén
Se fortaleceran las redes de comunicacién internas para soportar el creciente trafico de datos

y garantizar una conectividad confiable. Esto incluira la implementacion de tecnologias
redundantes y un plan de contingencia ante fallos criticos.
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7.3.4 Almacenamiento y respaldo de datos

Se adoptaran soluciones de almacenamiento en la nube hibrida para mejorar la capacidad,
seguridad y accesibilidad de la informacion institucional. Asimismo, se estableceran politicas
estrictas de respaldo periddico de datos criticos, con simulaciones regulares de recuperacion
ante desastres.

7.4 Ciberseguridad

La seguridad digital serd prioritaria para proteger tanto la informacion institucional como los
datos sensibles de los ciudadanos. El IDS implementara un modelo integral de ciberseguridad
gue abarcard los siguientes aspectos:

7.4.1 Monitoreo continuo

Se desplegaran herramientas de monitoreo que operen 24/7 para detectar y mitigar
amenazas en tiempo real. Estas herramientas estaran integradas con sistemas de inteligencia
artificial que identifiqguen patrones anémalos.

7.4.2 Capacitacion en ciberseguridad

Todos los funcionarios recibiran formacion especifica en buenas practicas de seguridad
digital, incluyendo la gestion segura de contrasefias, identificacion de correos sospechosos y
manejo adecuado de dispositivos.

7.4.3 Protocolos de respuesta a incidentes

Se estableceran protocolos claros para actuar ante incidentes de seguridad, desde ataques
de phishing hasta brechas de datos. Este protocolo incluird simulacros regulares para
asegurar que el personal esté preparado.

7.4.4 Cumplimiento normativo

El IDS garantizara que sus sistemas cumplan con las normativas nacionales e internacionales
de proteccién de datos, incluyendo el Reglamento General de Proteccién de Datos (GDPR) y
las disposiciones locales.

7.5 Uso y apropiacion de TI

El éxito del PETI dependera en gran medida de la adopcion efectiva de las tecnologias

implementadas. Para ello, se disefiara un plan integral que promueva el uso y apropiacién de
las herramientas tecnoldgicas.
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7.5.1 Estrategias de sensibilizacién

Se llevaran a cabo campafias internas para sensibilizar a los funcionarios sobre la importancia
de la transformacion digital y el impacto positivo que tiene en su trabajo diario.

7.5.2 Capacitacion continua

Ademas de la formacion inicial, se estableceran programas de actualizacion periddica para
asegurar gque los funcionarios mantengan sus habilidades tecnol6gicas al dia con los avances
implementados.

7.5.3 Incentivos al uso

Se desarrollardn mecanismos de reconocimiento para incentivar el uso proactivo de las
herramientas tecnoldgicas, como concursos de innovacién o reconocimientos al desemperio.

7.5.4 Seguimiento al uso

Mediante encuestas y andlisis de datos, se evaluara periédicamente el nivel de adopcién
tecnoldgica dentro del IDS. Esto permitira identificar barreras y ajustar estrategias de
implementacion.

7.6 Evaluacién y sostenibilidad del PETI

Para garantizar la sostenibilidad y relevancia del PETI a lo largo del tiempo, se implementara
un modelo de evaluacién continua basado en los siguientes pilares:

7.6.1 Indicadores de desempefio

Se definiran indicadores clave de rendimiento (KPI) para medir el impacto de las iniciativas del
PETI en areas como la eficiencia operativa, satisfaccion ciudadana y reduccién de costos.

7.6.2 Revisiones anuales

Se realizaran revisiones anuales del PETI para evaluar avances, identificar areas de mejora y
ajustar el plan en funcién de cambios en el entorno institucional o tecnoldgico.

7.6.3 Participacién de stakeholders
Se fomentara la participacion de todas las areas del IDS y actores externos relevantes en el

proceso de evaluacién, asegurando una vision integral y alineada con las necesidades reales
de la entidad.
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7.6.4 Presupuestacién sostenible

El PETI incluird un analisis financiero detallado para garantizar la viabilidad econémica de sus
iniciativas, asegurando que los recursos estén alineados con las prioridades estratégicas de la

entidad.
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